
Toimintaympäristön, työ- ja
palvelutilojen tietoturvallisuus

 Tarkistuslista toimintaympäristöön ja toimitiloihin liittyvien tietoriskien tunnista-
miseen.

Yritys: Ryhmä/arvioija:

Tarkastelun kohde: Päiväys:

Arvioi tietojen käsittely- ja menettelytapoja kaikessa yrityksen toiminnassa. Arviointiasteikko: kyllä = asia on
kunnossa, ei = asia täytyy selvittää. Kirjaa perustelut, lisätiedot ja päätökset asioiden hoitamisesta erilliselle
paperille tai esimerkiksi työvälinesarjaan sisältyvälle riskienhallintatoimenpiteiden yhteenvetolomakkeelle,
jotta ne eivät unohdu.

Kiinteistön turvallisuus
Kyllä Ei Ei  koske meitä

Onko kiinteistö altis onnettomuuksille? Sijaitseeko se lähellä rautatietä tai
isoa valtatietä?

� � �

Onko sähkön- ja muun energiansaannin häiriöihin varauduttu? � � �

Onko kiinteistössä turvallisuuspäällikkö ja turvallisuussuunnitelma? � � �

Onko kiinteistössä yrityksiä, joissa käy paljon vieraita? � � �

Onko kiinteistössä kulunvalvontaa? � � �

Onko kiinteistössä vartiointia? � � �

Onko kiinteistön yleisiin tiloihin, kuten puhelinkeskukseen, piha-alueelle,
kellariin, katolle, asiaton pääsy estetty ja valvottu?

� � �

Onko toimitiloissa rikosilmoitinjärjestelmää? � � �

Pidetäänkö toimitilojen ja kiinteistön ulkoovet ja ikkunat aina lukittuina,
kun sisällä ei ole ihmisiä?

� � �

Onko yrityksen avaintenhallinta asianmukainen? � � �

Pk-yrityksen riskienhallinnan työvälinesarja

Tietoriskien hallinta



Toimintatilojen turvajärjestelyt
Kyllä Ei Ei  koske meitä

Onko kulkuoikeuksien myöntäminen nimetty vastuuhenkilölle? � � �

Onko liikkuminen tiloissa rajattua ja valvottua? � � �

Onko muilla kuin työntekijöillä avaimia toimitiloihin, onko näiden avainten
hallinta erityisen huolellista?

� � �

Onko työntekijöiden omien töiden tekeminen työpaikalla hallittua (ajat,
kulkuoikeudet, valvonta)?

� � �

Ovatko vierailusäännöt ja –käytännöt asianmukaisia ja voimassa? � � �

Ovatko tärkeät laitteet, kuten työasemat ja palvelimet, sijoiteltu valvottui-
hin tiloihin?

� � �

Onko tärkeät tilat sijoitettu pois viemärien ja putkistojen läheisyydestä? � � �

Onko laitetiloissa nostettu kaikki laitteet pois lattiatasosta? � � �

Onko laitetiloissa ilmastointia? (Lämpötilanvaihtelut sekä savun ja pölyn
vaikutukset) � � �

Onko laitetiloissa paloilmoitinjärjestelmä? � � �

Onko alkusammutuskaluston käyttöä harjoiteltu? � � �

Onko tulipalon ja muiden hätätilanteiden varalle harjoiteltu tiloista poistu-
mista?

� � �

Asiakaspalvelutilat
Kyllä Ei Ei  koske meitä

Pidetäänkö luottamukselliset tiedot poissa asiakaspalvelutiloista? � � �

Pidetäänkö tietokonepäätteet, kirjoittimet, faksit yms. poissa kulkuväylil-
tä?

� � �

Onko asiakastilat sijoitettu siten, että asiakkaiden liikkumista voidaan
valvoa?

� � �

Ovatko neuvottelutilat ääni- ja näköeristetty? � � �

Huolehditaanko neuvottelutilojen siivouksesta siten, että neuvotteluiden
asiakirjat, fläpit, piirtoheitinkalvot sekä muut tietovälineet eivät jää tilaan?

� � �

Onko asiakkaiden ja vieraiden käytössä olevat laitteet sellaisessa paikas-
sa, ettei niiden käyttö aiheuta riskiä? (Ei esimerkiksi työhuoneessa)

� � �
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