Pk-yrityksen riskienhallinnan tyévalinesarja

Tietoriskien hallinta

Tietoriskien hallinnan johtaminen ja
organisointi

p Tarkistuslista tietoriskien hallinnan johtamiseen liittyvista asioista ja johdon toi-
miin liittyvien riskien tunnistamiseen.

Yritys: Ryhmaé/arvioija:

Tarkastelun kohde: Paivays:

Arvioi tietojen kasittely- ja menettelytapoja kaikessa yrityksen toiminnassa. Arviointiasteikko: kylla = asia on
kunnossa, ei = asia taytyy selvittaa. Kirjaa perustelut, lisatiedot ja paatdkset asioiden hoitamisesta erilliselle
paperille tai esimerkiksi tydvalinesarjaan sisaltyvalle riskienhallintatoimenpiteiden yhteenvetolomakkeelle,
jotta ne eivat unohdu.

Johdon tietoisuus tietoriskeista

Kylla Ei Ei koske meita
Onko toimitusjohtaja ja johtoryhma tietoinen tietoriskien vaikutuksista O O O
liketoimintaan?
Onko tunnistettu yrityksen liiketoiminnalle elintarkeat tiedot? O O O
Onko johto sitoutunut tietoturvallisuuden hallintaan? O O O
Tietoriskien hallinnan johtaminen

Kylla Ei Ei koske meita
Onko toiminnan turvallisuudesta huolehtiminen vastuutettu nimetylle hen- [ O O
kilolle yrityksen johdossa?
Onko yrityksen omaisuuden ja tietojen suojaamistahto konkretisoitu tie- O O O
toturvapolitiikaksi ja -kaytannoiksi?
Onko yritykselld toiminnan turvaamisen strategia osana liiketoimintastra- O O O
tegiaa?
Onko laadittu tietoturvallisuuden soveltamissuunnitelma? (Edellytetaan O O O
esim. BS7799 standardissa)
Arvioidaanko tietojen késittelytapoja ja turvajarjestelyja laatujérjestelman O O O
auditointien yhteydessa?
Kykeneekd johto vakuuttamaan omistajat ja sijoittajat tietojen ja tietamyk- [ O O
sen sailymisesta yrityksessa?
Ovatko tydntekijat motivoituneita tydssaan ja sitoituneita yritykseen, eivat- [ O O

ka ole esim. siirtymassa kilpailijalle?
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Tietoriskien tunteminen

Kylla Ei Ei koske meita
Onko tunnistettu tilanteet, jotka saattavat lamauttaa liiketoiminnan? O O O
Onko tunnistettu tilanteet, jotka hairitsevat ja haittaavat liiketoiminnassa O O O
tarvittavien tietojen saantia?
Onko tunnistettu tilanteet, jotka voivat aiheuttaa tietojen haviamisen tai O O O
muuttumisen?
Onko arvioitu em. tilanteiden menetyksié tai vahinkoja? O O O
Onko turvakaytantdjen kehittdmiskustannukset suhteutettu toiminnan O O O
keskeytymisesta aiheutuviin menetyksiin?
Tietoriskien hallintamenettelyt

Kylla Ei Ei koske meita
Onko turvaamisen tavoitteet maaritelty? O O O
Onko turvatydn mittarit maéritelty? O O O
Onko yrityksella kaytettdvissa laaja-alaista turva-asioiden osaamista? O O O
Onko olemassa toimintamalli tietokonevirusten ja muiden haittaohjelmien [ O O
hallitsemiseksi?
Onko olemassa toipumissuunnitelma ja toimintaohjeet, jotka ohjaavat O O O
vastuuhenkil6ita ja muuta henkildstda varajarjestelyjen kayttdonotossa ja
toiminnassa hairidtilanteissa?
Onko kayttjille laadittu ja koulutettu tietoturvaohjeet? O O O
Seurataanko jarjestelmien kayttda esimerkiksi etakayttoa epamaaraisina O O O
kellonaikoina, tarkeiden tietojen kopiointia tai lahettamista?
Tiedotetaanko yrityksessa tapahtuneesta hairitilanteesta kaikille asian- O O O
osaisille?
Onko yrityksessa nimetty vastuuhenkild tietoturvakaytantdjen kehittami- O O O

seen?
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