Pk-yrityksen riskienhallinnan tyévalinesarja

Tietoriskien hallinta

Tietojarjestelmien suojaus

p Tarkistuslista tietojen ja jarjestelmien teknisten suojakeinojen kehittamiseen.

Yritys: Ryhmaé/arvioija:

Tarkastelun kohde: Paivays:

Arvioi tietojen kasittely- ja menettelytapoja kaikessa yrityksen toiminnassa. Arviointiasteikko: kylla = asia on
kunnossa, ei = asia taytyy selvittaa. Kirjaa perustelut, lisatiedot ja paatdkset asioiden hoitamisesta erilliselle
paperille tai esimerkiksi tydvalinesarjaan sisaltyvalle riskienhallintatoimenpiteiden yhteenvetolomakkeelle,
jotta ne eivat unohdu.

Tietojen ja jarjestelmien kayttoperiaatteet

Kylla Ei Ei koske meita
Onko jarjestelmien kayttdoikeuksien hallintaan nimetty vastuuhenkil6? O O O
Onko kayttooikeuksien kasittely ja myontadminen ohjeistettu? O O O
Ovatko pelisdannét ja kaytannot tydnantajalle kuuluvan sahkopostin lu- O O O
kemisesta poikkeustilanteissa sovittu yhdessa henkildston kanssa?
Onko jokaisella kayttajalla oma kayttajatunnus ja henkildkohtainen sala- O O O
sana?
Onko tyontekijille rajattu paasy vain omiin tyétehtavan edellyttamiiin O O O
tietoihin?
Onko luottamuksellisille asiakirjoille ja muille tietovélineille lukitut kaapit? O O O
Onko luottamuksellisten tietojen havittamiselle silppurit tai lukitut pape- O O O
risailiot?
Onko tietojen siirto levykkeilld, CD:Il3 ja muilla tietovélineilld hallittua ja O O O
suojattua?
Ovatko laitteet, ohjelmistot ja tiedot kirjattu omaisuusrekisteriin mahdolli- O O O
sen varkausvakuutuksen korvausta varten?
Onko turvalliset etatyStavat ohjeistettu? O O O
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Teknisen ympariston hallinta ja valvonta

Ovatko tietotekniset turvatehtavat vastuutettu?
Ovatko teknisen ympariston yllapidosta vastaavat henkilot patevia?

Onko jarjestelmien yllapidosta vastaavat koulutettu tietoriskien hallintaan
ja jarjestelmien suojaamiseen?

Ovatko varahenkil6t tietoisia nykykaytannoista?

Onko tietojarjestelmasuunnittelijoilla valmius seka riittavat taidot ennakoi-
da jarjestelmaa uhkaavat tilanteet ja suunnitella ja arvioida tarpeellisia
suojaustapoja?

Ovatko tuotantoympariston ja kehitys- seka testausympariston jarjestel-
mat erillisia toisistaan?

Seurataanko jarjestelman virheita ja levytilojen tayttymista?
Seurataanko jarjestelman kayttda ja puututaanko siihen tarvittaessa?
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Teknisen jarjestelma hankinta, huolto, muutokset ja poisto kaytosta

Ei koske meita

o0 OO0

a

OO

Huomioidaanko tietoturvallisuusasiat laitehankinnoissa?

Onko varauduttu teknisten jarjestelmien rikkoutumiseen (varaosien saa-
tavuus, kahdennus, varajarjestelmat, korvaavat toimintatavat)?

Kaytetdanko vain luotettavia huoltoyrityksia, joiden kautta tiedot eivat ole
vaarassa joutua kolmansille osapuolille?

Onko tekninen ymparist6 ja sen muutokset dokumentoitu?

Onko tietojen havitysmenettely olemassa, jos laitteita myydaan tydnteki-
jo6ille tai ulkopuolisille?

Ohjelmistot

Kylla
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Hankitaanko ohjelmistot, laitteet ja muu tuki osaavilta ja luotettavilta toi-
mittajilta?

Kaytetdaanko vain lisenssoituja laillisia ohjelmistoversioita?

Selvitetaankd uusien ja kaytdssa olevien ohjelmistojen yhteensopivuus
ennalta?

Huomioidaanko hankintojen yhteydessa ohjelmistojen turvallisuus ja luo-
tettavuus? (Puolueettomat tutkimuslaitokset, oma testaus)

Ovatko tietojen varmistuskaytannot vastuutettu ja suunniteltu?
Onko testattu ja harjoiteltu varmistusten palauttamista onnistuneesti?
Sailytetadnkoé varmistuksia paloturvakaapissa?

Onko virustentorjuntaohjelmiston ajantasaisuudesta huolehtiminen vas-
tuutettu?

Tapahtuuko tydasemien virustentorjuntaohjelmistojen ja vastaavien pai-
vitys automaattisesti?
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Tekniset suojaamiskeinot

Tarkistetaanko / auditoidaanko suojaamiskeinojen kattavuus saannoéllisesti?
Onko jarjestelmien kaytto ilman kayttajan luotettavaa yksiléintia estetty?
Varmistetaanko tiedot automaattisesti ja aukottomasti?

Kéytetdanko UPS-laitteita varasahkon ja jarjestelmien hallitun alasajon varmis-
tamiseksi?

Salakirjoitetaanko tydasemilla ja palvelimilla olevat tiedot ja sahkdpostilikenne?

Vaatiiko kaytt6a valvova ohjelmisto salasanalle tietyn maaramuotoisuuden ja
salasanan ennalta ajoitetun vaihtamisen, estadako se vanhan salasanan kaytén?

Tarkistetaanko tyontekijdiden salasanojen muoto ja turvallisuus ajoittain?
Jaako jarjestelman lokitiedostoihin merkinta jarjestelman kayttajista?
Rajataanko ulkopuolisilta paasy yrityksen verkkoon?

Todennetaanko kayttaja ja tdman oikeudet otettaessa yhteys yrityksen paikallis-
verkkoon ulkopuolelta?

Toimivatko modeemiyhteydet takaisinsoittoperiaatteella?

Kaytetdanko etdyhteyksissa VPN tunnelointia?

Onko asiaton paasy ja muu asiaton verkkoliikenne yrityksen verkkoon estetty?
Onko paikallisverkko, extranet ja WWW-palvelin eristetty toisistaan riittavasti?

Tarkistetaanko sahkoépostiliitteiden asianmukaisuus ja virukset ennen paasya
yritysverkkoon?

Tarkistetaanko lahtevat sahkopostiliitteet?

Salakirjoitetaanko kannettavien laitteiden tiedot? (Tietokoneet, kAmmentietoko-
neet, muut kannettavat laitteet, jotka sisaltavat yrityksen tietoja.)
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