
Rakenteellinen suojaus
Tarkistuslista yrityksen rikosriskeihin varautumisen avuksi.

Yritys: Ryhmä/arvioija:

Tarkastelun kohde: Päiväys:

Arvioikaa yrityksenne varautumista rikosriskeihin. Arviointiasteikko: kyllä = asia on kunnossa, ei = asia ei ole
kunnossa. Kirjatkaa perustelut, lisätiedot ja päätökset asioiden hoitamisesta erilliseen asiakirjaan tai esimer-
kiksi työvälinesarjaan sisältyvälle riskienhallintatoimien yhteenvetolomakkeelle.

Hallinnollinen varautuminen
Kyllä Ei Ei  koske meitä

Ovatko yrityksen turvallisuusjärjestelyt asianmukaisesti dokumentoitu,
säilytetäänkö dokumentteja murto- ja paloluokitellussa kassakaapissa tai
vastaavassa?

� � �

Onko määritelty tärkeimmät suojattavat kohteet? � � �

Onko luotu ohjeet henkilöstön turvallisuustoimista ja onko ne koulutettu
henkilöstölle?

� � �

Valvotaanko ohjeiden ja määräysten noudattamista? � � �

Noudatetaanko vakuutusyhtiön suojeluohjeita ja vakuutussopimuksen
ehtoja?

� � �

Onko rakenteellista suojausta toteutettaessa otettu huomioon viran-
omaismääräykset sekä lait ja asetukset?

� � �

Ulkoalueet
Kyllä Ei Ei  koske meitä

Ympäröikö piha-aluetta riittävän korkea ja tukeva aita, jossa on lukittava
portti?

� � �

Onko aidan ympäristö on siisti ja paljas kasvillisuudesta?
� � �

Onko alueelta on hyvä näkyvyys tielle ja naapuritonteille?
� � �

Pidetäänkö piha-alue siistinä? (Esim. piha-alueella ei ole mitään ylimää-
räistä, jolla voidaan rikkoa ikkuna)

� � �

Ovatko pyörätelineet yms kiinnitetty tukevasti?
� � �

Säilytetäänkö arvokas omaisuus muualla kuin piha-alueella?
� � �

Pysäköidäänkö autot merkityille paikoille, jotka eivät ole kiinteistön sei-
nässä kiinni?

� � �

Onko piha-alueen valaistus riittävä? (huom. kameravalvonnan vaatimuk-
set)

� � �

Onko kiinteistön ulkoseinusta valaistu, eikä siellä ole näkyvyyttä haittaa-
via kasveja, lavoja, rakenteita jne?

� � �

Ovatko jäteastiat sijoitettu pois rakennuksen seinustalta erilliseen tilaan,
jonne asiattomilta on pääsy estetty?

� � �

Pk-yrityksen riskienhallinnan työvälinesarja

Rikosriskien hallinta



Tilojen suojaaminen
Kyllä Ei Ei  koske meitä

Onko tehty tilojen tärkeysluokitus?
� � �

Onko tunkeutumisreitit kartoitettu? (katto, kattoikkunat, parvekkeet, ohuet
seinät, autotallit, varastot, kiinteistössä toimivat muut yritykset kellari, lat-
tiat, viemärit, ilmastointi, savunpoistoluukut jne)?

� � �

Onko kiipeäminen katolle ja suojaamattomiin ikkunoihin, parvekkeille
yms. estetty?

� � �

Onko alimpien kerrosten ikkunoista (alle 4m maanpinnasta) tunkeutumi-
nen estetty (teräsristikolla, teräsverkolla, panssarilasilla tai polykarbo-
naattilevyllä)?

� � �

Onko pääsy yrityksen kriittisiin tiloihin (palvelintilat, tilat joissa käsitellään
henkilötietoja, johdon tilat, muut kriittisiksi määritellyt tilat) rajoitettu vain
sitä tarvitseville?

� � �

Onko henkilöstöllä käytössä eri sisään- ja uloskäyntiovi kuin asiakkailla ja
vierailla?

� � �

Ohjataanko yrityksen tilojen käyttöä kulunvalvonnalla ja kulkuoikeuksilla?
� � �

Ovatko kulkuoikeusovet aina lukittuina?
� � �

Pääseekö kriittisten tilojen kulkuoikeusovista kulkemaan vain yksi henkilö
kerrallaan?

� � �

Ovatko kulkuoikeudet henkilökohtaisia ja vain työtehtävien hoitoon tar-
vittavia?

� � �

Ovatko asiakas- ja neuvottelutilat erillään yrityksen muista toimitiloista?
� � �

Pääsevätkö ulkopuoliset ihmiset liikkumaan vapaasti yrityksen tiloissa,
vai onko heidän pääsynsä rajattu, esim. asiakaspalvelutiloihin?

� � �

Kaikki vierailijat ilmoittautuvat tullessaan ja liikkuvat ainoastaan henkilö-
kunnan mukana?

� � �

Käytetäänkö yrityksessä henkilö- ja vierailijakortteja, ovatko ne koko ajan
näkyvillä?

� � �

Ovatko lastaus- ja purkutilat erillään tuotantotiloista?
� � �

Ovatko henkilötietoja käsittelevät tilat (mm. palkanlaskenta) erillään
muista tiloista?

� � �

Ovatko neuvottelu-, tutkimus- ja kehittämistilat sekä johdon tilat äänieris-
tetty?

� � �

Ovatko yrityksen kriittiset tilat (palvelintilat, tuotekehitys jne) sijoitettu pois
rakennuksen ulkoreunalta ja erillään muista yrityksen tiloista?

� � �

Onko kriittiset tilat sijoiteltu niin, ettei viemäri- tai putkistovaurio vahingoita
niitä tai niissä säilytettävää materiaalia?

� � �

Onko energiansaanti turvattu, esimerkiksi akuilla tai varavoimageneraat-
toreilla?

� � �

Lukitus
Kyllä Ei Ei  koske meitä

Ovatko kiinteistön ulko-ovet takalukossa, kun kiinteistö on tyhjä? (Esim.
pariovien pikasalpojen riippulukot, teräspuomit jne)

� � �

Pääseekö yrityksen tiloista aina ulos, kun henkilöitä on paikalla? � � �

Käytetäänkö ulko-ovissa varmuuslukkoja? � � �

Yrityksessä käytetään vain valvottuja ovia kulkemiseen, muiden ovien
käyttö on estetty?

� � �

Ovatko ovet, ovien lukot ja helat sekä karmit riittävän tukevat ja hyvässä
kunnossa?

� � �



Avainturvallisuus
Kyllä Ei Ei  koske meitä

Onko avaintenhallintaan ja ovien lukitukseen nimetty vastuuhenkilö? � � �

Valvotaanko avainten luovutusta ja palautusta ja pidetäänkö siitä kirjaa? � � �

Tiedetäänkö yrityksen kaikkien avainten tämänhetkinen sijainti? � � �

Onko henkilöstö ohjeistettu avainten hallinnasta ja toiminnasta avainten
kadotessa jne?

� � �

Säilytetäänkö yrityksen avaimia lukitussa avainten säilytyskaapissa? � � �

Säilytetäänkö yleisavainta kassakaapissa erillään muista avaimista? � � �

Onko avainten säilytyskaappi kiinnitetty pysyvästi seinään tai lattiaan? � � �

Säilytetäänkö kiinteistön ulkoseinään sijoitetussa avainsäiliössä ainoas-
taan välttämättömiä reittiavaimia?

� � �

Onko avaimet merkitty koodilla, niiden käyttötarkoituksen mukaan?
(avaimista ei saa selvitä helposti mihin ne käyvät)

� � �

Käytetäänkö yrityksessä sellaisia avaimia, joita pystyy tilaamaan vain
suoraan tehtaalta tai avainkortilla lukkosepältä?

� � �

Onko eri käyttäjäryhmille määritelty eri kulkuoikeudet, sen mukaan mitä
he työssään tarvitsevat?

� � �

Luovutetaanko yrityksen ulkopuolisille toimijoille avaimet vain sellaisiin
tiloihin joihin heidän on välttämättä päästävä? (Esim. siivoojat, tavaran-
toimittajat)

� � �

Onko avainten hallinnassa otettu huomioon lomat ja irtisanomiset? � � �

Onko työntekijöiden pääsy yrityksen tiloihin rajattua työajan ulkopuolella? � � �

Tavaroiden säilytys
Kyllä Ei Ei  koske meitä

Ovatko sisätilat siistejä ja hyvässä kunnossa?
� � �

Säilytetäänkö arvokasta omaisuutta ja luottamuksellisia tietoja ainoas-
taan lukituissa tiloissa, poissa ulkopuolisten näkyviltä?

� � �

Onko henkilökunta ohjeistettu luottamuksellisen tiedon ja arvokkaan
omaisuuden oikeaan käsittelyyn?

� � �

Ovatko tietokonepäätteet, kirjoittimet, faksit, kopiokoneet, silppurit yms.
sijoitettu valvottuun tilaan?

� � �

Onko asiakirjoihin merkitty niiden omistaja?
� � �

Ovatko tärkeät koneet ja laitteet listattu sarjanumeroineen?
� � �
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