Pk-yrityksen riskienhallinnan ty6valinesarja

Rikosriskien hallinta

Rakenteellinen suojaus

p Tarkistuslista yrityksen rikosriskeihin varautumisen avuksi.

Yritys: Ryhmaéa/arvioija:

Tarkastelun kohde: Paivays:

Arvioikaa yrityksenne varautumista rikosriskeihin. Arviointiasteikko: kylla = asia on kunnossa, ei = asia ei ole
kunnossa. Kirjatkaa perustelut, lisatiedot ja paatdkset asioiden hoitamisesta erilliseen asiakirjaan tai esimer-
kiksi tydvalinesarjaan sisaltyvalle riskienhallintatoimien yhteenvetolomakkeelle.

Hallinnollinen varautuminen

Kylla Ei Ei koske meita
Ovatko yrityksen turvallisuusjarjestelyt asianmukaisesti dokumentoitu, O O
sailytetddnkd dokumentteja murto- ja paloluokitellussa kassakaapissa tai
vastaavassa?
Onko maaritelty tdrkeimmat suojattavat kohteet? O O O
Onko luotu ohjeet henkildston turvallisuustoimista ja onko ne koulutettu O O O
henkilostolle?
Valvotaanko ohjeiden ja maaraysten noudattamista? O O O
Noudatetaanko vakuutusyhtién suojeluohjeita ja vakuutussopimuksen O O O
ehtoja?
Onko rakenteellista suojausta toteutettaessa otettu huomioon viran- O O O
omaismaaraykset seka lait ja asetukset?
Ulkoalueet

Kylla Ei Ei koske meita
Ymparoiko piha-aluetta riittdvan korkea ja tukeva aita, jossa on lukittava 0 O O
portti?
Onko aidan ymparistd on siisti ja paljas kasvillisuudesta? 0 O 0
Onko alueelta on hyva nakyvyys tielle ja naapuritonteille? O O O
Pidetaanko piha-alue siistina? (Esim. piha-alueella ei ole mitdan ylimaa- O O O
raista, jolla voidaan rikkoa ikkuna)
Ovatko pyoratelineet yms kiinnitetty tukevasti? n O O
Sailytetaanko arvokas omaisuus muualla kuin piha-alueella? n O O
Pysakoidaanko autot merkityille paikoille, jotka eivat ole kiinteiston sei- 0 0 0O
nassa kiinni?
Onko piha-alueen valaistus riittava? (huom. kameravalvonnan vaatimuk- 0 O O
set)
Onko kiinteiston ulkoseinusta valaistu, eika siella ole nakyvyytta haittaa- 0 0 0O
via kasveja, lavoja, rakenteita jne?
Ovatko jateastiat sijoitettu pois rakennuksen seinustalta erilliseen tilaan, 0 0 0O

jonne asiattomilta on paasy estetty?



Tilojen suojaaminen

Onko tehty tilojen tarkeysluokitus?

Onko tunkeutumisreitit kartoitettu? (katto, kattoikkunat, parvekkeet, ohuet
seinat, autotallit, varastot, Kiinteistdssa toimivat muut yritykset kellari, lat-
tiat, viemarit, iimastointi, savunpoistoluukut jne)?

Onko kiipedminen katolle ja suojaamattomiin ikkunoihin, parvekkeille
yms. estetty?

Onko alimpien kerrosten ikkunoista (alle 4m maanpinnasta) tunkeutumi-
nen estetty (terasristikolla, terasverkolla, panssarilasilla tai polykarbo-
naattilevylla)?

Onko péaasy yrityksen kriittisiin tiloihin (palvelintilat, tilat joissa kasitellaan
henkildtietoja, johdon tilat, muut kriittisiksi maaritellyt tilat) rajoitettu vain
sita tarvitseville?

Onko henkildstolla kaytdssa eri sisdan- ja uloskayntiovi kuin asiakkailla ja
vierailla?

Ohjataanko yrityksen tilojen kaytt6a kulunvalvonnalla ja kulkuoikeuksilla?

Ovatko kulkuoikeusovet aina lukittuina?

Paaseeko kriittisten tilojen kulkuoikeusovista kulkemaan vain yksi henkild
kerrallaan?

Ovatko kulkuoikeudet henkilékohtaisia ja vain tyétehtavien hoitoon tar-
vittavia?

Ovatko asiakas- ja neuvottelutilat erillaan yrityksen muista toimitiloista?

Paasevatko ulkopuoliset inmiset liikkumaan vapaasti yrityksen tiloissa,
vai onko heidan paasynsa rajattu, esim. asiakaspalvelutiloihin?

Kaikki vierailijat ilmoittautuvat tullessaan ja liikkkuvat ainoastaan henkilo-
kunnan mukana?

Kaytetaanko yrityksessa henkild- ja vierailijakortteja, ovatko ne koko ajan
nakyvilla?

Ovatko lastaus- ja purkutilat erillaan tuotantotiloista?

Ovatko henkildtietoja kasittelevat tilat (mm. palkanlaskenta) erilldan
muista tiloista?

Ovatko neuvottelu-, tutkimus- ja kehittdmistilat sek& johdon tilat &anieris-
tetty?

Ovatko yrityksen kriittiset tilat (palvelintilat, tuotekehitys jne) sijoitettu pois
rakennuksen ulkoreunalta ja erilladn muista yrityksen tiloista?

Onko kriittiset tilat sijoiteltu niin, ettei viemari- tai putkistovaurio vahingoita
niita tai niissa sailytettdvaa materiaalia?

Onko energiansaanti turvattu, esimerkiksi akuilla tai varavoimageneraat-
toreilla?

Lukitus
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Ovatko kiinteiston ulko-ovet takalukossa, kun kiinteistdé on tyhja? (Esim.
pariovien pikasalpojen riippulukot, teraspuomit jne)
Paaseeko yrityksen tiloista aina ulos, kun henkil6itéd on paikalla?

Kaytetaanko ulko-ovissa varmuuslukkoja?

Yrityksessa kaytetdan vain valvottuja ovia kulkemiseen, muiden ovien
kayttd on estetty?

Ovatko ovet, ovien lukot ja helat seka karmit riittdvan tukevat ja hyvassa
kunnossa?
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Avainturvallisuus

Onko avaintenhallintaan ja ovien lukitukseen nimetty vastuuhenkil6?
Valvotaanko avainten luovutusta ja palautusta ja pidetaanko siita kirjaa?

Tiedetaankd yrityksen kaikkien avainten tamanhetkinen sijainti?

Onko henkiléstd ohjeistettu avainten hallinnasta ja toiminnasta avainten
kadotessa jne?

Sailytetdankd yrityksen avaimia lukitussa avainten sailytyskaapissa?
Sailytetdaankd yleisavainta kassakaapissa erillddn muista avaimista?

Onko avainten sailytyskaappi kiinnitetty pysyvasti seindan tai lattiaan?

Sailytetdanko kiinteiston ulkoseinaan sijoitetussa avainsailiéssa ainoas-
taan valttamattdmia reittiavaimia?

Onko avaimet merkitty koodilla, niiden kayttétarkoituksen mukaan?
(avaimista ei saa selvita helposti mihin ne kayvat)

Kéaytetdankd yrityksessa sellaisia avaimia, joita pystyy tilaamaan vain
suoraan tehtaalta tai avainkortilla lukkosepalta?

Onko eri kayttajaryhmille maaritelty eri kulkuoikeudet, sen mukaan mita
he tydssaan tarvitsevat?

Luovutetaanko yrityksen ulkopuolisille toimijoille avaimet vain sellaisiin
tiloihin joihin heidan on valttdamatta paastava? (Esim. siivoojat, tavaran-
toimittajat)

Onko avainten hallinnassa otettu huomioon lomat ja irtisanomiset?

Onko tydntekijoiden paasy yrityksen tiloihin rajattua tyéajan ulkopuolella?

Tavaroiden sailytys
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Ovatko sisétilat siisteja ja hyvassa kunnossa?

Sailytetaanko arvokasta omaisuutta ja luottamuksellisia tietoja ainoas-
taan lukituissa tiloissa, poissa ulkopuolisten nakyvilta?

Onko henkildékunta ohjeistettu luottamuksellisen tiedon ja arvokkaan
omaisuuden oikeaan kasittelyyn?

Ovatko tietokonepaatteet, kirjoittimet, faksit, kopiokoneet, silppurit yms.
sijoitettu valvottuun tilaan?

Onko asiakirjoihin merkitty niiden omistaja?

Ovatko tarkeat koneet ja laitteet listattu sarjanumeroineen?
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