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Die Schwachstellenanalyse unterstiitzt das

Risikomanagement

Risikomanagement sichert die Rentabilitat und Wettbewerbsfahigkeit eines Unternehmens
sowie dessen Handlungsfahigkeit und gewahrleistet die Sicherheit des Personals. Risikoma-
nagement beginnt mit der Identifizierung von Gefahren. Ein KMU sollte die Gefahren kennen,
die durch seine Aktivitdten und seine Arbeitsumgebung ausgeldst werden kénnen und dann
unwillkommene Uberraschungen verursachen.

Die KMU Schwachstellenanalyse ist ein systematisches Werkzeug, um Gefahren zu erken-
nen und Risiken einzuschatzen, die durch die Tatigkeiten der KMUs ausgelst werden kdn-
nen. Die KMU Schwachstellenanalyse liefert ein grobes und allgemeines Bild von den
Schwachstellen eines Unternehmens. So z. B. von Gefahren die den kontinuierlichen Be-
triebsablauf bedrohen kénnen.

In dem Arbeitsblatt KMU Schwachstellenanalyse, die fir den Einstieg in die Analyse genutzt
wird, sind die Risikofelder eines Unternehmens in sechs Hauptkategorien und mehr als 30
Unterkategorien unterteilt. Die Risiken der verschiedenen Unterkategorien werden anhand
von Beispielen mit dem vorliegenden Arbeitsheft untersucht. Es handelt sich dabei nicht um
eine starr festgelegte Checkliste, die alle Bedrohungen schon im voraus beschreibt. Die Bei-
spiele sollen KMUs helfen, sich einen Uberblick iiber die eigenen Risiken zu verschaffen.

Dieses Arbeitsheft enthalt Beschreibungen der Hauptgefahren in KMUs und gibt eine kurze
Anleitung, wie man diese Beschreibungen benutzt. Es enthalt Tipps, wo man weiterfliihrende
Informationen oder Unterstltzung findet, um Probleme bewerten oder I6sen zu kdnnen.

Die Schritte der Schwachstellenanalyse — Gefahrenidentifikation, Risikobeurteilung und Pla-
nen von MalRnahmen — werden detailliert in der Broschiire zur KMU Schwachstellenanalyse
beschrieben.

Die Praxis hat bewiesen, dass diese Methode haufig hilft, Probleme zu identifizieren, die
leicht zu beheben sind, wenn man handelt. Einige MaBnahmen kdnnen schnell und ohne
groRe Kosten durchgefiihrt werden. Andererseits kdnnen einige Probleme weitere Untersu-
chungen, Planungen und Investitionen bendtigen.

Wir hoffen, dass diese Broschiire dem Personal in KMUs hilft, gemeinsam die Risiken ihres
Handelns zu erkennen und sie zudem anregt, praktikable Malinahmen fiir das Risikomana-
gement zu finden.



KMU Schwachstellenanalyse

Die KMU Schwachstellenanalyse ist ein grobes Instrument fir das Risikomanagement, das
aus den folgenden Phasen besteht:

1. Gefahrenidentifikation

2. Risikoeinschatzung und Prioritdtensetzung

3. Planen, Realisieren und Uberwachen des Erfolgs von MaRnahmen

Diese Broschiire enthalt eine kurze Beschreibung und Anweisungen, wie man eine Schwach-
stellenanalyse durchfiihrt. Es hat sich gezeigt, dass die Prifung der Schwachstellen in Grup-
penarbeit am erfolgreichsten ist, da so die Erfahrungen verschiedener Personalgruppen und
Schlisselpersonen kombiniert werden kénnen. Die Anweisungen in diesem Arbeitsheft sind
hauptsachlich fir die Mitglieder der Analysegruppen gedacht. Detaillierte Informationen fir
den Leiter der Analysegruppe findet man in der Broschiire KMU Schwachstellenanalyse.
Die Beschreibungen in diesem Arbeitsheft sollen sowohl vom Leiter als auch von den Mitglie-
dern der Arbeitsgruppe genutzt werden.



Gefahrenidentifikation

In dem vorliegenden Arbeitsheft zur Schwachstellenanalyse wurde fiir jede Unterkategorie
des Risikoschaubildes ein einseitiges Beschreibungsblatt zusammengestellt, das bei der
Gefahrenidentifikation und dem Finden von Gegenmafinahmen helfen kann.

Beispiel eines Beschreibungsblattes
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o Titel
¢ Risikobeispiel

e Beschreibung der fiir KMUs typischen
Risikopotentiale
(Die Beschreibung soll Ideen fiir eigene Ri-
siken liefern)

o Ein Feld fir die schnelle Beurteilung
und Platz fir Anmerkungen

o Tipps

e Hinweise zu anderen Werkzeugen aus
dem KMU Risikomanagement

Das Risikodiagramm beinhaltet Unterkategorien, die nicht fir alle Unternehmen gleicherma-
Ren relevant sind. Unzutreffende Kategorien fallen dann bei der Risiko-Analyse nicht ins Ge-

wicht.

Die Beschreibungen sind bewusst allgemein gehalten. Sie sollen Gedanken zu Risikothemen
anregen, die im Text nicht erwahnt worden sind. Die besten Ergebnisse erzielt man, wenn
man Situationen und Risiken fokussiert, die fir das jeweilige Unternehmen spezifisch sind.
Uberlegen Sie, was die beschriebenen Risiken fiir Inr Unternehmen bedeuten. Die Dar-
stellungen wurden in erster Linie fur Produktionsbetriebe erarbeitet. Oft ist es aber mdglich,
.Produkt” durch ,Dienstleistung® zu ersetzen. Die Beschreibungen finden somit Giltigkeit

fur Produktions- und Handelsbetriebe als auch fiir das Dienstleistungsgewerbe.




Gruppenarbeit und Brainstorming

Gruppenarbeit ist ein ausgezeichnetes Instrument fir die Analyse von Risikofaktoren und
Schwachstellen in einem Unternehmen. Die Gruppe beziehungsweise das Arbeitsteam sollte
sich aus Mitarbeitern unterschiedlicher Unternehmensbereiche und unterschiedlicher Kom-
petenz zusammensetzen. Die Durcharbeitung des gesamten Arbeitsbuches dauert 2 bis 3
Stunden. Die Abschnitte kdnnen aber auch einzeln bearbeitet werden. Fiir jeden Abschnitt
muss ungefahr eine halbe Stunde eingeplant werden. Die Reihenfolge ist nicht festgelegt.

Wahrend der Besprechung lesen die Gruppenmitglieder zunachst die Beschreibung der Risi-

kofaktoren und analysieren sie aus ihrem Blickwinkel. Dabei ist es hilfreich, folgende Fragen

zu erdrtern:

e Ist dieses Problem oder ein ahnliches in unserem oder einem vergleichbaren Unterneh-
men bereits aufgetreten?

¢ Haben sich Unfélle oder Beinahunfélle in unserem oder einem vergleichbaren Unterneh-
men bereits ereignet?

¢ In welchen Situationen verursachen weniger schwere Unfalle oder Probleme erhebliche
Folgen?

¢ Gibt oder gab es kritische Anzeichen, die auf eine Gefahr/ Risiko hindeuten?

¢ Gibt es Mangel und Defizite bei der Ausriistung und dem Verhalten die zu Unféllen fihren
kénnen?

o Ist Gber das Problem oder das Risikopotential bereits gesprochen worden?

¢ Sind Veranderungen bei den Unternehmensaktivitaten oder im betrieblichen Umfeld zu
erwarten die Probleme verursachen kénnen?



Diskussion

Die Beschreibungen fuhren (hoffentlich) zu Diskussionen innerhalb der Gruppe. Es werden
vermutlich unterschiedliche MalRnahmen und Lésungsansatze vorgetragen. Fordern Sie den
Meinungsaustausch, vermeiden Sie aber ein allzu weites Abschweifen vom Thema. Vorwiirfe,
Aufklarungs- und Abwehrversuche sind hier fehl am Platz!

Auf der Grundlage der Diskussion wird der Bedarf an MaRnahmen von den Teilnehmern ein-

geschatzt. Das geschieht im Zusammenhang mit folgender Priorisierung.

¢ Kein Risiko: Das Risikopotential ist so niedrig, dass es fir das Unternehmen als nicht sig-
nifikant eingestuft wird, oder das beschriebene Problem hangt nicht mit den Unterneh-
mensaktivitdten und dem betrieblichen Umfeld zusammen.

¢ Risiko unter Kontrolle: Das Problem stellt ein signifikantes Risikopotential fir das Unter-
nehmen dar, ist aber unter Kontrolle. Dadurch ist die Auftretenswahrscheinlichkeit gesun-
ken.

¢ Handlungsbedarf: Das Risikopotential ist hoch. Weitere Analysen sind notwendig oder es
mussen sofort Maflnahmen ergriffen werden. Die identifizierten Risikofaktoren haben be-
reits zu erheblichen Verlusten gefiihrt oder kénnen noch dazu fiihren.

Die Ergebnisse sind auf einem Hilfsblatt oder dem Beschreibungsblatt festzuhalten. Sie ha-
ben hier auch Platz fiir weitere Anmerkungen sowie fur die Skizzierung moglicher MaRRnah-
men.

Nachdem ein Thema bearbeitet wurde, wird unter der Leitung des Projektverantwortlichen
das nachste Thema untersucht. Auf die gleiche Weise werden alle oder nur die ausgewahlten
Unterkategorien bearbeitet. AbschlieRend werden alle Problemfelder zusammengefasst, die
mit ,Handlungsbedarf” versehen wurden.

1 Organisatorische Voraussetzungen

Geschaftsideen in Form von Produkten und Dienstleistungen sind die Vorausbedingungen
einer Unternehmensgriindung. Ein Unternehmen definiert sich Gber seine Produkte und
Dienstleitungen und steht und fallt mit ihnen.

Fir eine Unternehmensgriindung ist es notwendig, alle Voraussetzungen und Anforderungen
bezlglich der unternehmerischen Aktivitaten einschatzen zu kdnnen. Fur ein Produktionsun-
ternehmen sind Kosten fiir Roh-, Hilfs- und Betriebsstoffe, fiir Energie, fir Maschinen und
Gerate, fur Kontroll- und Wartungsmafinahmen zu beriicksichtigen. Auch die Kosten fir die
Anmietung von Grundstlicken, Lagerhallen und Biiros missen in die Kostenkalkulation ein-
flieRen.



1.1 Maschinen und Anlagen

,Wir bedauern, dass unsere Druckerei nicht in der Lage ist, Bilder im Digitalformat herzustel-
len. Infolgedessen wird sich die Lieferung der von Ihnen bestellten Prospekte um zwei Wo-
chen verzogern.”

Die Qualitat der Produkte kann beeintrachtigt werden, wenn es Kapazitatsengpasse gibt oder
wenn in der Produktion an falschen Stellen gespart wird. Die Reparatur und die Wartung von
Maschinen und Geraten kénnen zu unliebsamen Produktionsunterbrechungen oder zum
Produktionsstillstand fiihren, wenn Ersatzteile und Servicetechniker nicht zur Verfiigung ste-
hen. Allerdings sollte auch beachtet werden, dass eine Ersatzteillagerung und ein ,Rund-um-
die-Uhr-Service" Kosten verursachen. Fast alle Unternehmen verfligen uber eine Vielzahl von
Geraten und Systemen, die heutigen Anforderungen an Schnelligkeit und Genauigkeit nicht
mehr entsprechen. Veraltete Maschinen oder Anlagen verursachen manchmal mehr Kosten
als die Investition in Neuanschaffungen.

Verzdgerungen oder Stillstand im Produktionsprozess kénnen auch durch Unterbrechungen
in der Versorgung mit Elektrizitat, Druckluft, Warme oder Dampf verursacht werden.

Existieren Risiken zu den

Anmerkungen
oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ Die Auswahl geeigneter Maschinen und Anlagen inklusive einer sorgfaltigen Investitions-
planung ist eine Vorausbedingung fir den Produktions- und Unternehmensprozess.

e Der Produktionsprozess wird sichergestellt durch regelméaRige Uberpriifung und Wartung
der Maschinen und Anlagen. Fiir spezielle Maschinen und Anlagen sind gegebenenfalls
auch Vertrage mit autorisierten externen Serviceunternehmen auszuhandeln.

» Besorgen Sie sich Software fir Sicherungskopien, wenn Sie mit elektronischer Datenver-
arbeitung operieren.



1.2 Arbeitsstoffe

»,Die Produktion musste, bedingt durch einen Streik in Italien, fiir zwei Wochen gestoppt wer-
den, da notwendige Zulieferungen ausblieben und kein anderer Rohstofflieferant zur Verfii-
gung stand.”

Die Wahrscheinlichkeit eines Lieferengpasses bei Materialien steigt, wenn die Versorgung
nur durch einen Lieferanten sichergestellt ist. Legt man sich einen Vorrat an Roh-, Hilfs- und
Betriebsstoffen an, kann durch lange Lagerzeit eine Qualitdtsminderung eintreten, was wie-
derum Kosten fiir eine Neubeschaffung nach sich ziehen kann.

Gefahrdungen resultieren auch aus der Beschaffenheit von Substanzen. Bei brennbaren und
giftigen Chemikalien ist ein entsprechend vorsichtiger Umgang notwendig; auch diirfen be-
stimmte Substanzen nicht zusammen aufbewahrt werden.

Die Qualitat der Rohmaterialien kann sich von Lieferant zu Lieferant unterscheiden, so dass
Qualitatsunterschiede zu Produktionsproblemen filhren kénnen. Auch Hilfsstoffe konnen
Schwierigkeiten im Produktionsablauf oder Verzégerungen verursachen, wenn sie zu Ende
gehen und in der verwendeten Qualitat kurzfristig nicht besorgt werden kénnen.

Existieren Risiken zu den Anmerkungen

oben genannten Punkten?

Kein Risiko O

Risiko unter Kontrolle [

Handlungsbedarf O

Tipps

¢ Stellen Sie die Versorgung mit den entscheidenden Rohmaterialien und Zusatzstoffen si-
cher, indem Sie nach Alternativlieferanten Ausschau halten.

¢ Sichern Sie eine gleichbleibende Qualitat der Roh-, Hilfs- und Betriebsstoffe.

¢ Halten Sie sich an die Anleitungen zur richtigen Lagerung der Materialien. Diese Anleitun-
gen erhalten Sie in der Regel vom Zulieferer.

* Beachten Sie gesetzliche Vorschriften und spezielle Anweisungen im Umgang mit gefahr-
lichen Substanzen und Chemikalien.



1.3 Abfall und Entsorgung

LJAufgrund der iiberméBigen Befiillung eines Containers gelangte Ol in den Fluss. Die Beseiti-
gung des Schadens verursachte Kosten in Héhe von 11.000 Euro.”

Unternehmensaktivitaten bringen in der Regel Riickstande und Abfalle mit sich. Zu einer gu-
ten Unternehmenspolitik gehoért auch ein verantwortungsbewusster Umgang mit den Abfall-
produkten, dies kann sich auch als gutes Verkaufsargument erweisen.

Fallt Sondermull wahrend der Produktion an, ist besondere Vorsicht beim Umgang mit diesen
Substanzen sowie bei deren Lagerung geboten. Entsprechende gesetzliche Vorgaben und
Restriktionen hinsichtlich der Entsorgung sind unbedingt zu beachten.

Gefahrliche Chemikalien kénnen grofle Umweltschaden anrichten. Sie verunreinigen und
verseuchen Boden, Grundwasser und Luft. Ein unsachgemafier Umgang und eine regelwidri-
ge Lagerung erhéhen das Risiko. Auch Larm, Staube und Geriiche wirken sich negativ auf
die Umwelt und das Umfeld aus.

Die Verantwortung liegt bei demjenigen, der den Umweltschaden verursacht. Die Mal3nah-
men gegen Umweltverschmutzungen reichen von Geldstrafen bis hin zu Freiheitsentzug.

Existieren Risiken zu den Anmerkungen

oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ Gegebenenfalls Iasst sich Ihr Abfall weiterverwenden. Stichworte in diesem Zusammen-
hang sind Mlltrennung, Wiederverwendung, Recycling (Wiederaufbereitung). Vielleicht
kénnen andere Unternehmen lhre Abfallprodukte nutzen und Sie die von anderen Unter-
nehmen. Informationen beziiglich Recycling und Wiederverwertung erhalten Sie von der
Gemeinde / Stadtverwaltung und entsprechenden Entsorgungsunternehmen.

¢ Der Umgang und die Entsorgung von Sondermdill unterliegt besonderen Bestimmungen.
Erkundigen Sie sich bei Unklarheiten beim zustadndigen Umweltamt.

¢ Weiterfihrende Informationen finden Sie in der KMU Risikomanagement Arbeitsmappe
auf den Arbeitsblattern Umweltschutzrisiken 5-5 und der Broschire Grundlagen des
Risikomanagements 1-1.
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1.4 Ré&umlichkeiten

,Wir kénnen der erh6hten Nachfrage nicht entsprechen, da wir réumlich limitiert sind und we-
der mehr Maschinen aufstellen noch den Lagerbestand erhéhen kénnen*.

Die Grofte der Raumlichkeiten kann sich als problematisch erweisen. Sind das Unterneh-
mensgelénde oder die Rdume zu klein, kdnnen die beschrankten Verhaltnisse Probleme be-
reiten. Andererseits verursachen ein zu grofes Unternehmensgeléande beziehungsweise zu
viele Rdume Kosten. Die Raumlichkeiten kdnnen sich auch aus anderer Sicht als unzweck-
maRig erweisen: die Tiren kénnen zu klein, die Raume Uber mehrere Stockwerke verteilt o-
der der Zustand der Immobilie mangelhaft sein.

Eigenbesitz bindet das Kapital eines Unternehmens und verringert dadurch die Liquiditat. Bei

angemieteten Geschaftsraumern liegt das Risiko in Mieterhéhungen und der Fortsetzung des
Mietverhaltnisses. Eventuell erweisen sich die Raumlichkeiten als unzulanglich fir spezifische
Unternehmensaktivitaten oder es ergeben sich Standortnachteile durch Auflagen.

Existieren Risiken zu den Anmerkungen

oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ Sollten sich die Raumlichkeiten langfristig als unzureichend erweisen, schauen Sie sich
nach Alternativen um. Eventuell bieten auch die Gemeinden oder die Stadt Anwesen und
Raumlichkeiten an.

» Schaffen Sie ein positives Unternehmensimage durch Sauberkeit und Pflege von Be-
triebsgelande und Anlagen, umwelttechnische Verbesserungen, die Gewahrleistung siche-
rer Arbeitsplatze und durch Aufbau einer fortschrittlichen Unternehmenskultur.
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1.5 Qualitat von Produkten und Dienstleistungen

Fehlerhafte Geréte haben drei Unfalle verursacht. Der Schadensersatz den der Hersteller
leisten musste, war betréachtlich.”

Die Qualitatsanforderungen, die an Produkte oder Dienstleistungen gestellt werden, miissen
mit den betrieblichen Moglichkeiten (Maschinen, Material) und den Fahigkeiten der Mitarbei-
ter (Know-how) korrespondieren. Auch der qualifizierteste Mitarbeiter kann aus schlechtem
Material kein qualitativ hochwertiges Endprodukt herstellen. Produkte schlechter Qualitat ei-
nes unzuverlassigen Zulieferers kdnnen die Qualitat eines normalerweise hochwertigen End-
produktes mindern. Rohmaterialien, Maschinen und das Personal alleine sind jedoch noch
keine Garanten fur die Qualitét von Produkten und Dienstleistungen — sie beeinflussen sich
wechselseitig, im positiven wie im negativen Sinn.

Durch fehlerhafte Produkte kénnen Nutzer und Anwender gefahrdet werden. Unsachgemalle
Anweisungen und Gebrauchsanleitungen fiihren zu Missbrauch oder Unfallen. In Schadens-
fallen zieht der Gesetzgeber den Unternehmer zur Verantwortung (Produkthaftung).
Umweltvertraglichkeit und Wiederverwertbarkeit von Materialien sind ebenfalls zu erfiilllende
Produktanforderungen.

n
Existieren Risiken zu den Anmerkunge

oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ Die Qualitatskriterien von Produkten und Dienstleistungen sollten eindeutig definiert und in
den Produktbeschreibungen festgehalten werden. Gleiche Qualitatsstandards bzw. Quali-
tatsniveaus sind auch von Zulieferern und Subunternehmern zu fordern.

¢ Die Qualitat der Produkte Iasst sich sichern, indem man in die Weiterentwicklung von Pro-
dukten und Produktionsablaufen investiert, Qualitatsstandards fir Produkte und Dienst-
leistungen erstellt und Produktionsablaufe und Qualitat iberwacht. Eine sorgfaltiges Pro-
duktionsmanagement ist Voraussetzung fiir ein hohes Qualitatsniveau.

* Gesetzgebung, Beschlisse und Direktiven (z. B. das CE-Zeichen) stellen verbindliche
Qualitatsanforderungen an Produkte. Versicherungsunternehmen bieten Schutz bei Scha-
den, die dem Verbraucher durch mangelhafte Produkte entstanden sind.

¢ Weiterfihrende Informationen finden Sie in der KMU Risikomanagement Arbeitsmappe
auf dem Arbeitsblatt Produktrisiken 5-4.

12



1.6 Weitere Risiken in Verbindung mit organisatorischen Voraussetzungen

Die beschriebenen Risikopotentiale sind ein Ausschnitt aus dem Gefahrdungsspektrum, das
sich auf die organisatorischen Voraussetzungen eines Unternehmens und auf die Unterneh-
mensaktivitdten bezieht.

Falls Sie weitere Risiken identifizieren, notieren Sie diese bitte auf dieser Seite und suchen
Sie nach Lésungsalternativen.

13



2 Mitarbeiter

Die Mitarbeiter sind immer die wichtigste Ressource eines Unternehmens. Auch wenn keiner
unentbehrlich ist, sind das Know-how und der Input von einigen Mitarbeitern fir das Unter-
nehmen und die betrieblichen Ablaufe besonders wichtig. Man spricht in diesem Fall von Mit-
arbeitern in ,Schlisselpositionen®.

2.1 Unfélle

,Bei einem Unfall zog sich ein Mitarbeiter schwere Verletzungen am Arm zu, als er bei War-
tungsarbeiten von den drehenden Walzen der Maschine erfasst wurde.”

Unfalle ereignen sich meist ohne Vorwarnung. Sie werden verursacht durch bewegliche oder
spitze Maschinenteile, durch Unordnung am Arbeitsplatz, durch Hitze oder gefahrliche Sub-
stanzen, Chemikalien oder andere Gefahrenstoffe, durch Transportfahrzeuge, Aufziige oder
unbeaufsichtigte Anlagen und Gerate. Auch Situationen im Produktionsablauf, wie z. B. das
Starten oder Anhalten der Produktion, Reparaturen und Wartungen erhéhen das Unfallrisiko.

Unfalle haben Fehl- und Ausfallzeiten, schwere Verletzungen oder Schlimmeres zur Folge.
Auch wenn sich noch keine schweren Unfalle am Arbeitsplatz (oder auf dem Weg zum oder
vom Arbeitsplatz) ereignet haben, sind ,kleinere Unfalle* erste Warnzeichen. Auch die soge-
nannten ,Beinaheunfalle” weisen auf mdgliche Risiken hin. Eine schlechte Arbeitsvorberei-
tung, mangelhafte Ausristung oder eine fehlende Erste Hilfe Ausbildung sind mitentschei-
dend fur besonders gravierende Unfallfolgen.

Existieren Risiken zu den Anmerkungen
oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ Unfallpotentiale kdnnen mit Hilfe von Unfallstatistiken analysiert werden. Sollen Risiken im
voraus identifiziert und Gegenmafinahmen abgeleitet werden, sind fur risikobehaftete Ma-
schinen und Arbeitstatigkeiten Sicherheitsanalysen durchzufiihren.

o Weiterflihrende Informationen finden Sie im KMU Risikomanagement Leitfaden unter:
Grundlagen des Risikomanagements 1-1 und den Arbeitsblattern 4-4, 4-5, 4-6, 4-7, 4-9,
4-11 und 5-5.
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2.2 Ausfalltage

~Wegen Krankheit bleibt das Geschéft bis auf weiteres geschlossen.”

Aufgrund der Erkrankungen von Mitarbeitern in Schliisselpositionen kénnen Engpasse in den
betrieblichen Ablaufen entstehen. Neben den Fehlzeiten einzelner Mitarbeiter (wegen
Krankheit oder Unfallen) kénnen Grippe-Epidemien zum Ausfall weiterer Mitarbeiter fiihren.
Dies kann im Extremfall sogar zur Produktionsunterbrechung fiihren, wenn man fir solche
Falle nicht vorgesorgt hat und andere geschulte Mitarbeiter nicht einspringen kénnen.

Erkrankungen kdnnen auch durch das Unternehmen beziehungsweise die Arbeitstatigkeit
selbst verursacht werden, z. B. durch das Arbeiten mit gesundheitsschadlichen Substanzen
oder durch unergonomische Arbeitsbedingungen (Belastungen, Koérperhaltungen, Larm etc.).

Spezifische Probleme kann eine ,Uberalterung“ der Mitarbeiter verursachen. Zeitdruck,
Stress und Uberforderung fiihren zu Ermiidungserscheinungen und Energieverlusten (,Burn
out”), denen eine Verschlechterung der Arbeitsergebnisse folgt. - Ein kleines Unternehmen
lebt durch das Engagement seiner Mitarbeiter.

Anmerkungen
Existieren Risiken zu den g

oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

e Ein Arbeitsplatz und die Arbeitsbedingungen kdnnen durch den Kommunikation- und Ko-
operationswillen gestaltet werden. Beides sollte bei den Mitarbeitern geférdert und vom
Vorgesetzten gefordert werden.

¢ Die durchschnittlichen Fehlzeiten in den einzelnen Abteilungen kénnen als Kennzahlen fir
andere Abteilungen herangezogen werden (achten Sie jedoch auf korrekte Bezugsgrofien
und vergleichen Sie nicht Apfel mit Birnen). Sie kénnen auch Gber lhre Berufsgenossen-
schaft entsprechende Referenzzahlen einholen.

¢ Weiterfihrende Informationen finden Sie in der KMU Risikomanagement Arbeitsmappe
z. B. in der Broschiire Personalrisikomanagement 4-1 oder den Arbeitsblattern Gesundheit
und Wohlbefinden 4-7, Arbeitsgruppen 4-10, Stressbewdltigung 4-8 und KMU Geschéftsri-
siken 5-1.
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2.3. Fluktuation von Mitarbeitern
,Wir haben einige Kunden verloren, seitdem Herr. Miller bei der Konkurrenz arbeitet.”

Ein schlechtes Betriebsklima, eine unzureichende Entlohnung, unzufriedenstellende Arbeits-
bedingungen, Angst vor Arbeitsplatzverlust und eine unsichere Unternehmenszukunft sind
Faktoren, die in Mitarbeitern Abwanderungsgedanken reifen lassen.

Selbst das Ausscheiden eines einzigen Mitarbeiter kann im Extremfall viele Betriebsablaufe
beeintrachtigen, insbesondere dann, wenn nur dieser eine Mitarbeiter Fachwissen tUber be-
stimmte betriebliche Ablaufe besitzt. Solches Expertenwissen kann sich auf bestimmte Ma-
schinen, Gerate und Anlagen, auf bestimmte Produktionsablaufe oder auf die Handhabung
spezifischer Geschéaftsbereiche (z. B. Bestellwesen, Controlling, Rechnungswesen, Verkauf,
Marketing) beziehen.

Nimmt ein ehemaliger Mitarbeiter bei einem neuen Arbeitgeber eine Tatigkeit auf, besteht die
Gefahr, dass interne Informationen tber den alten Arbeitgeber zur Konkurrenz gelangen.

Existieren Risiken zu den Anmerkungen
oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ Die Arbeitszufriedenheit steigt und das Betriebsklima verbessert sich, wenn die Mitarbeiter
die Arbeitsbedingungen mitbestimmen kdnnen. Eine offene und faire Informationspolitik
(auch Uber die Unternehmenslage und -pléne) und ein offenes Ohr fir die Note der Mitar-
beiter verstarken das Gefiihl von Sicherheit. Mit einer Gehaltserh6hung sind Mitarbeiter
nur bedingt zu motivieren!

e Uberlegen Sie im Vorfeld, was zu tun ist, wenn ein ,Wissenstrager ausscheidet.

¢ Weiterfihrende Informationen finden Sie in der KMU Risikomanagement Arbeitsmappe
unter Arbeitsgruppen 4-10 und Stressbewaltigung 4-8.

16



2.4 Neueinstellungen

~Am Arbeitsplatz traten Konflikte auf, weil der neue Vorarbeiter nicht in der Lage war, sich
seiner Position entsprechend zu verhalten.”

Eine ungltckliche Auswahl bei der Einstellung neuer Mitarbeiter oder das Delegieren von
Aufgaben an ungeeignete Mitarbeiter kann zu Problemen fiihren: die Stimmung verschlech-
tert sich, Unstimmigkeiten zwischen den Mitarbeitern treten auf, die Arbeit geht nicht voran
oder bleibt liegen.

Wenn Mitarbeiter tber- oder unterfordert sind, sinkt die Motivation und das Arbeitsergebnis
verschlechtert sich. Solche unpassend platzierten Mitarbeiter sind unzufrieden und bereit, das
Unternehmen zu verlassen, um sich eine neue ,passende” Stelle zu suchen.

Ein qualifizierter, gut ausgebildeter Mitarbeiter ist nicht automatisch auch ein guter Vorge-
setzter. In einem Familienbetrieb haben die verwandtschaftlichen Beziehungen einen sehr
starken Einfluss auf das Geschehen, das kann sowohl von Vorteil als auch von Nachteil sein.

Anmerkungen
Existieren Risiken zu den

oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ Loten Sie die Fahigkeiten und die persodnlichen Winsche des/ der (potentiellen) Mitarbeiter
aus und setzen sie diese entsprechend ihren Fahigkeiten ein. Bei Neueinstellungen sollten
Sie sich Uber die notwendigen Fachkenntnisse und Kompetenzen im Klaren sein sowie
darlber hinausgehende Fertigkeiten zu schatzen wissen (,Pluspunkte®). Erfragen Sie auch
die sogenannten Schlusselqualifikationen (Belastbarkeit, Teamfahigkeit, Fihrungsfahig-
keiten etc.). Sie kénnen auch einen externen Berater flr die Suche nach ,dem richtigen
Mann / der richtigen Frau® beauftragen.

¢ Unterziehen Sie neue Mitarbeiter einem ,,Gesundheitscheck®. Es ware fatal, wenn sich z.
B. nach einem Monat herausstellt, dass der neue Mitarbeiter allergisch auf bestimmte
Werkstoffe reagiert, mit denen er hantieren muss.
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2.5 Fachwissen (Expertise)

,Kein Mitarbeiter kann alle potentiellen Bearbeitungsmdglichkeiten der neuen Drehbank auf
Anhieb erkennen.”

Informationstechnologien, moderne Maschinen, Gerate, Anlagen sowie neue Werkstoffe kon-
nen die Wettbewerbsfahigkeit schwachen, wenn diese ein Konkurrent schneller zu nutzen
versteht.

Neue Regelungen und die Internationalisierung der Geschafte kénnen zu Bedrohungen wer-
den, wenn sich niemand damit auskennt. Der Einsatz von unerfahrenem Personal, z. B. wah-
rend der Urlaubszeit, kann ebenfalls Probleme verursachen. Méglicherweise ist ein Ange-
stellter im Kundenservice untragbar, weil er sich nicht auf die Kunden einzustellen vermag.

Es gilt, Fachwissen zu pflegen und dieses gleichzeitig standig weiterzuentwickeln.

Anmerkungen
Existieren Risiken zu den

oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

e Das Know-how der Mitarbeiter muss trainiert und weiterentwickelt werden. Dies kann
durch Rotation (job rotation) und Weiterbildung in Form von Schulungen geschehen.
»1eamarbeit” ist eine weitere Mdglichkeit, Wissen auszutauschen und fur jeden nutzbar zu
machen. Fur neue Mitarbeiter ist ein spezielles Einarbeitungsprogramm zu erarbeiten.

* Die Wettbewerbsfahigkeit kann gesteigert werden, indem man die Entwicklungen auf sei-
nem Tatigkeitsfeld verfolgt und sicherstellt, dass die neusten Fachkenntnisse den Firmen-
mitarbeitern zur Verfligung stehen. Hierzu ist es hilfreich, auf entsprechende Verdoffentli-
chungen in Fachzeitschriften zu achten und auf Messen anwesend sowie in Verbanden
und Kammern (aktives) Mitglied zu sein.

¢ Weiterfihrende Informationen finden Sie in der KMU Risikomanagement Arbeitsmappe

z. B. im Arbeitsblatt Fachkenntnisse 4-3 und der Broschire Personalrisikomanagement
4-1.
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2.6 Einsatz von Spezialisten
,Der Verlust hitte vermieden werden kénnen, wenn man eine Werbeagentur engagiert hétte.*

Es ist nicht moglich und auch nicht notwendig, dass jeder alles kann. Manchmal ist es sinn-
voll, Aufgaben, die Spezialwissen erfordern, an Experten weiterzugeben. Expertenwissen
macht sich bezahlt, auch wenn es teuer ist. Es spart die eigene Arbeitszeit und liefert in der
Regel bessere Ergebnisse.

Problemfelder, bei denen ein externer Spezialist von Nutzen sein kann, sind z. B. Risikoab-
schatzungen, Rechnungs- und Steuerwesen, Organisations- und Produktentwicklung, Marke-
ting und Rechtsfragen. Suchen Sie sich aber einen guten Spezialisten, denn ein schlechter
Ratgeber kann mehr Schaden anrichten als dem Unternehmen Gutes tun.

Existieren Risiken zu den Anmerkungen

oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ Informationen Uber Spezialisten in verschiedenen Bereichen sind lber die Unternehmens-
verbande, Kammern und Innungen einzuholen. Es gibt auch Berater speziell fir die Belan-
ge von KMUs.

» Fragen Sie bei privaten Beratern nach Berufserfahrung und Referenzen.

¢ Auch staatliche Stellen und Versicherungsgesellschaften bieten Unterstiitzung an.
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2.7 Weitere Personalrisiken

Neben den beschriebenen Personalrisiken gibt es weitere Risikofaktoren. Nachfolgend haben
Sie Platz, um Ihre speziellen Gefahrdungspotentiale und Lésungsansatze zu vermerken.
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3 Storungen und Schaden

Eigentumsrisiken kdnnen lang andauernde Betriebsunterbrechungen verursachen. Beim Be-
urteilen von Eigentumsrisiken werden Gefahren fiir Anlagevermogen (wie z. B. Gebaude,
Maschinen und IT-Systeme) und fiir bewegliche Vermdgen (wie z. B. Rohstoffe, Materialien
und Bedarfs- sowie Fertigwareninventare) tUberprift. Gleichzeitig sollte die Dauer der drohen-
den Unterbrechung berucksichtigt werden.

3.1 Feuer

,Ein Feuer, das durch Schleifarbeiten verursacht worden ist, hat den Betrieb des Unterneh-
mens flir mehrere Monate unterbrochen.”

Sogar das kleinste Feuer innerhalb des Unternehmens oder in der Nachbarschaft ist eine
Warnung vor einem moglicherweise groRerem Feuer. Leicht brennbare Substanzen, heille
Maschinen und Gerate sowie Arbeiten die eine Menge Staub verursachen, sind Ursachen der
Brandgefahrdung.

Falls keine ausreichenden Vorkehrungen zur Brandeindammung und —bekadmpfung getroffen
worden sind, erhoht sich die Wahrscheinlichkeit, dass sich ein kleines Feuer ausbreiten kann.
Zudem kann auch ein kleines Feuer bedeutende Rauch- und Wasserschaden verursachen.

Ein Brandstifter in lhrer Umgebung kann Ihrem Unternehmen ernsthaft schaden.

Existieren Risiken zu den Anmerkungen

oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

e Training des Personals und regelmaRige Ubungen in der Verwendung von Ldschgeraten
verringern die Gefahr eines destruktiven Feuers.

¢ Es lohnt sich mit der kommunalen Feuerwehr und den Fachleuten der Versicherungsgesell-
schaft Uber Brandgefahrdung zu diskutieren bzw. MaRnahmen zur Brandbekampfung zu
erarbeiten.

¢ Allgemeine Ordnung und Sauberkeit, regelmaRige Instandhaltung von Maschinen und Ge-
raten sowie korrekte Lagerung von brennbaren Flissigkeiten und Gasen verringern Feuer-
gefahrdungen.

¢ Die Gefahr und die Folgen von Brandstiftungen kénnen durch erhéhte Beleuchtung und
Uberwachung im AuRengelénde verringert werden. Ferner sollten Abfall, Altpapier und an-
dere brennbare Materialien weit genug vom Gebaude entfernt gelagert werden.
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3.2 Auslaufschdden

LAufgrund eines Rohrbruchs lief Wasser in den Keller. Der Elektrizitétsverteiler und ein Teil
des Warenbestands wurde beschédigt.”

Lecks koénnen sich durch Gerateausfall, Reparaturen, Nachlassigkeit oder durch in unmittel-
barer Nahe von Rohren und Behaltern auftretende Unfalle entstehen. Abwasserkanale in na-
hen Grundstiicken kénnen nach schwerem Regen lberschwemmen, oder andere aufierge-
wohnliche natlrliche Phanomene, wie z. B. Frihjahrsfluten, kénnen die Gefahr von Wasser-
schaden erhdhen.

Auslaufschaden kénnen durch Wasser oder andere flissige Substanzen verursacht werden.
Abhangig von den Eigenschaften der auslaufenden Substanz, kdnnen Personen-, Brand-,
Umwelt- sowie Eigentumsschaden entstehen.

Existieren Risiken zu den Anmerkungen

oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ Die Lagerungsvorschriften fir gefahrliche Chemikalien erfordern, dass vorbereitende MaR-
nahmen fir Auslaufsituationen ergriffen werden, wie z. B. Schutzbecken fiir Container.

e Um Wasserschaden zu verhindern, sollten Dacher, Abflussrohre und Dachrinnen in Ord-
nung gehalten werden. Bei AuRRenlagerung von Gegenstanden sollten schwere Regenfélle
und eine mogliche Uberschwemmung der Lager usw. berticksichtigt werden. Bei der Wahl
eines geeigneten Standorts fiir wasserempfindliche Anlagen und Geraten, wie z. B. Elektri-
zitatsverteiler und Rechner, sollte das Risiko einer mdglichen Wasserschadigung bedacht
werden.

¢ Die Sicherheit erhoht sich erheblich, wenn die gesamten Rohrleitungen mit Symbolen ge-
kennzeichnet werden und somit erkennbar wird, welche Substanzen darin flieRen. Die
Standorte der Rohrleitungsabsperrventile sollten bekannt und gekennzeichnet sein. Der
Zugriff zu den Absperrventilen sollte ungehindert méglich sein, damit die Auslaufe im Notfall
schnellstmoglich gestoppt werden kénnen.

¢ Geeignete saugfahige Materialien, Sammelbecken sowie eine persdnliche Schutzausris-
tung, die vor den jeweiligen gefahrlichen Substanzen schiitzt, sollten fir den Noffall bereit-
gestellt werden.

¢ Weiterfihrende Informationen finden Sie in der KMU Risikomanagement Arbeitsmappe
z. B. unter Umweltschutzrisiken 5-5.
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3.3 Ausfall der Anlagen / Betriebsmittel

<Wegen Lagerschadens zerbrach eine Maschinenachse. Ein neues Teil muss beim Hersteller
bestellt werden.”

Jede Maschine und jedes Gerat kann an einem bestimmten Punkt, aufgrund von Abnutzung
oder Materialermlidung, versagen. Meist passiert dies im unglnstigsten Moment.

Ein Mangel an Ersatzteilen oder Service flir Maschinen und Einrichtungen kann zu verhang-
nisvollen Unterbrechungen des Betriebs flihren. Eine Vernachlassigung der Betriebsmittel
kann Ausfalle und Unterbrechungen in der Produktion verursachen sowie die Qualitat der
hergestellten Waren mindern.

Existieren Risiken zu den Anmerkungen
oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

e Um Betriebsmittelausféalle zu verhindern und Sicherheit zu gewahrleisten, sollten Maschinen
und Einrichtungen nach Vorschrift verwendet werden. Die zugelassene Last oder Kapazitat
sollte nicht Uberschritten werden.

e Eine gut eingeflihrte und vorbeugende Instandhaltung, ein Ersatzteilbestand sowie eine
Uberwachung der Maschinen erhdhen die Zuverlassigkeit und die Lebensdauer von Anla-
gen. Uber Sachkenntnisse bei der Instandhaltung der Betriebsmittel sollten mehrere Perso-
nen verfiigen.

¢ Die Instandhaltung sowie die Ersatzteilversorgung kann z. B. firr die wichtigsten Maschinen
auch Uber einen Wartungsvertrag sichergestellt werden.

o Fir kritische Funktionen sollten vorsichtshalber schon im voraus Subunternehmen ausge-
wahlt werden.
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3.4 Informationsrisiken

,Durch einen menschlichen Fehler wurden die falschen Dateien geléscht. Es gab keine Da-
tensicherung fiir das Kundenverzeichnis und die Fakturierung.”

In der modernen Ara der Informationstechnologie verwenden Firmen Computersoftware fir
verschiedene Aufgaben. Diese koénnen Planung und Management von Auftragen, Pro-
duktionsmanagement, Fakturierung sowie das Kundenverzeichnis umfassen. Ein Gerate-
ausfall, Computerviren, ein kleines Feuer oder ein Wasserschaden kdnnen wichtige Informa-
tionen zerstoren.

Die meisten Betriebsablaufe enthalten Aktivitaten bzw. Sachverhalte, die im Allgemeinen ge-
heim gehalten werden. Eine unvorsichtige Behandlung und Speicherung von Dokumenten,
Zeichnungen und Dateien usw. erhoht die Gefahr von ,Informationsleckagen®. Viele Dienst-
leistungsfirmen und deren Personal besitzen Informationen tber Personen auflerhalb des
Unternehmens. Auch die Mdéglichkeit, dass diese Materialien in die falschen Hande fallen
kénnten, ist eine Informationsgefahr.

Existieren Risiken zu den Anmerkungen

oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ Sicherungskopien der Dateien missen regelmalig erstellt werden. Sie sollten separat von
den anderen Dateien, entweder in angemessenen Anlagen oder in einem anderem Gebau-
de, gespeichert werden.

¢ Klare Anweisungen sollten fur die Archivierung und die Kopie der wichtigen Dokumente ge-
geben werden. Die Befolgung dieser Anweisungen sollte Uberwacht werden.

¢ FUr den Fall eines Rechner- oder Netzwerkausfalls, sollte ein Sicherungssystem in Betracht
gezogen werden. Die bedeutendsten Operationen sollten zur Not auch manuell durchfihr-
bar sein.

¢ Weiterfihrende Informationen finden Sie in der KMU Risikomanagement Arbeitsmappe
wie z. B. auf dem Arbeitsblatt Informationsrisiken 5-6 und dem Arbeitsblatt Schadensfélle
4-9.
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3.5 Kriminelle Aktivitiaten

,Die Warenbestédnde der Shop GmbH wurden in einem Feuer zerstért. Die Polizei vermutet
Brandstiftung, weil das Feuer anscheinend im Abfalleimer neben dem Lagereingang ange-
fangen hat.”

Zusatzlich zu den wertvollen Maschinen, Geraten und Rohstoffen, ziehen auch Fertigwaren
Diebe an. Drogen oder andere berauschende Substanzen in einem Unternehmen kdnnen
auch Interesse anziehen. Ungeniigende Beleuchtung und ein ferner Standort macht es den
Einbrechern und Vandalen leichter zu handeln. Abfallbehalter und andere brennbare Materia-
lien, die unmittelbar in der Nahe eines Gebaudes aufbewahrt werden, ziehen Brandstifter an.

Besucher kdnnten vertrauliche Informationen von unvorsichtig aufbewahrten Papieren erwer-
ben. Ein Missbrauch kénnte dem Unternehmen viel Schaden zufligen.

In einigen Branchen stellen gewalttatige Kunden eine Gefahr dar.

Existieren Risiken zu den Anmerkungen
oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ RegelmaRige Inspektionsrundgénge, Kameraiberwachung, Zugangskontrolle, Alarmanla-
gen, zuverlassige Sperrungssysteme und geeignete Zaune verhindern unbefugten Zugang
zum Grundsttick.

¢ Die Sicherheit erhéht sich auch, wenn die Ware gekennzeichnet wird, denn so ist sie auf
dem Schwarzmarkt schwierig zu verkaufen.

¢ Weiterfihrende Informationen sind bei der Polizei, Versicherungsgesellschaften, Sicher-
heitsunternehmen und anderen Experten im Sicherheitsbereich zu erhalten.
In der KMU Risikomanagement Arbeitsmappe finden Sie hierzu die Arbeitsblatter Sicher-
heitsrisiken 5-7, Informationsrisiken 5-6 und Schadensfélle 4-9.
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3.6 Transportschaden

»Einige der Produkte sind verdorben, weil der LKW fiir eine Woche am Zoll festsal3.”

Schlecht verpackte oder ungeniigend geschitzte Waren werden leicht beschadigt, wenn et-
was unerwartetes wahrend ihres Transportes geschieht. Die Nutzung einer unzuverlassigen
Transportfirma kann Verzdgerungen oder ein Defizit im Transport verursachen.

Zu berucksichtigende Gefahren kdnnen auch durch eigenen Transportaktivitaten (z. B.:
Werksverkehr) ausgeldst werden. Bei einem Verkehrsunfall kdnnen z. B. transportierte Waren
beschadigt oder Passagiere verletzt werden.

Existieren Risiken zu den Anmerkungen
oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps
¢ Um die besten Moglichkeiten fir den Warentransport des Unternehmens zu finden, sollte

man verschiedene Transportzustdnde und -methoden untersuchen. Das Billigste ist nicht
immer das Beste!

¢ Versicherungsgesellschaften stellen auch eine Vielzahl von Versicherungen fir Transportri-
siken zur Verfiigung.
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3.7 Andere Eigentumsgefahren

Nicht alle Gefahren in Verbindung mit Eigentum wurden oben beschrieben.

Vermerken Sie hier weitere Probleme und Gefahrdungen, die mit dem Eigentum in Zusam-
menhang stehen.
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4 Unternehmensokonomie

Um bestehen zu kdnnen, muss ein Unternehmen Gewinne erzielen. Wenn die Erlése nicht
hoch genug sind, stehen die Finanzen auf einem unsicheren Fundament. Von den Einnah-
men missen alle anfallenden Kosten bezahlt und Investitionen getatigt werden kénnen. Auch
der Unternehmer muss von seinem Betrieb leben.

In diesem Abschnitt werden die finanziellen Risiken, die mit einem gewinnorientierten Unter-

nehmen zusammenhangen unter den Gesichtspunkten Rentabilitat, Liquiditat und Bonitat
untersucht.

4.1 Rentabilitat

~Hoher Wettbewerb zwingt unrentable Unternehmen zum Aufgeben.”

Kosten kénnen sich unkontrolliert in die Héhe schrauben, wenn die Kostenlberwachung (=
Controlling) unzureichend ist. Falsche oder fehlende Kostenzuweisungen fiihren zu unrealis-
tischen Produkt- und Servicepreisen.

Anmerkungen
Existieren Risiken zu den eérkunge

oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

e Eine genaue und aktuelle Kosten- und Ergebnisanalyse ist grundlegend fiir die Uberwa-
chung der Wirtschaftlichkeit eines Unternehmens. Die betrieblichen Prozesse kdnnen nur
dann in die richtige Richtung gelenkt werden, wenn man das Verhaltnis von finanziellen
Mitteln und Effizienz, wie z. B. Handelsspannen und Rentabilitdtsgrenzen sowie den Ka-
pitalertrag Uberwacht.

¢ Nur durch genaue Kostenkalkulationen lassen sich die Preise fir neue Produkte feststel-
len.

¢ Stellen Sie sicher, dass die Rentabilitdtskennzahlen korrekt erhoben und tGberwacht wer-
den. Stellen sie auch sicher, dass diese Basis fir alle Unternehmensentscheidungen wer-
den und bleiben.

¢ Weiterfihrende Informationen finden Sie in der KMU Risikomanagement Arbeitsmappe
z. B. unter KMU Geschétftsrisiken 5-1 und Fachkenntnisse 4-3.
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4.3 Bonitét

»~ZU hohe Kredite hatten den Ruin des Unternehmens zur Folge.*

Ein hoher Fremdkapitalanteil mit hohen Zinssatzen wirkt sich negativ auf die Rentabilitat aus.
Starke Wahrungsschwankungen konnen die Kosten fiir ungesicherte Kredite in auslandi-
schen Wahrungen auf ein nicht verkraftbares Maf anheben.

Um auf einer gesunden Basis zu arbeiten, braucht ein Unternehmen ausreichend Eigenkapi-
tal. Ein Unternehmen sollte sich nicht allein durch Fremdkapital finanzieren.

Existieren Risiken zu den Anmerkungen
oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ Je grofier der Eigenkapitalanteil am Gesamtkapital eines Unternehmens ist, desto héher
ist die Kreditwurdigkeit. Eine hohe Kreditwurdigkeit erleichtert den Umgang mit Risiken und
ist eine gute Voraussetzung, finanzielle Krisen zu Gberstehen. Ein hoher Eigenkapitalanteil
hat zur Folge, dass hohe Zinsen fir geliehenes Kapital vermieden werden.

o Kapital kann durch Eigeninvestitionen, durch einen Bérsengang, durch die Ausgabe neuer
Aktien, durch Zusammenschlisse mit anderen Unternehmen oder durch Suchen neuer
Geschéftsfelder / Geschéaftspartner beschafft werden. Ein charakteristisches Merkmal ge-
sunder Unternehmensaktivitaten ist eine niedrige Schuldenbelastung.

« Suchen Sie sich einen Steuerberater, halten Sie regelmafRigen Kontakt mit ihm und lassen
Sie sich bei ihren geplanten Unternehmensaktivitaten beraten.

e Eventuell kdnnen Sie Subventionen oder staatliche Zuschisse erhalten. Erkundigen Sie
sich bei den Kammern und den Verbanden.

¢ Weiterfihrende Informationen finden Sie in der KMU Risikomanagement Arbeitsmappe
z. B. unter KMU Geschétftsrisiken 5-1 und Fachkenntnisse 4-3.
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4.2 Liquiditit

., Wir hatten Arbeit gehabt, aber uns ging das Geld aus’, erklérte der Besitzer eines Unter-
nehmens, das Konkurs anmeldete.”

Auch gute Geschaftsergebnisse garantieren keine ausreichende Liquiditat.

Starke, wiederkehrende Einnahme- und Kostenschwankungen kénnen die Liquiditat erheblich
storen.

Der Zahlungsriickstand von GroRkunden kann sich nachhaltig auswirken. Voriibergehende
Zahlungsunterbrechungen seitens der Kunden kénnen die eigene Liquiditat stark beeintrach-
tigen. Auch Kreditverweigerungen schwachen die Liquiditat.

Existieren Risiken zu den Anmerkungen
oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ Die Liquiditat eines Unternehmens muss ebenso wie die Rentabilitdt anhand von entspre-
chenden betriebswirtschaftlichen Kennzahlen tiberwacht werden. Liquiditat kann mit Hilfe
eines ,Liquiditatsbudgets® geplant und kontrolliert werden. Die Zahlung von Urlaubsgeld,
Steuern und anderen notwendigen Zahlungen sind hinsichtlich des glinstigsten Zahlungs-
zeitpunktes im Budget zu berlcksichtigen.

e Besprechen und vereinbaren Sie mit lhrer Bank im voraus einen Uberbriickungskredit, falls
Zahlungsriickstande eintreten. Tragen Sie Sorge dafiir, dass Sie handlungsfahig bleiben.

e Uberpriifen Sie regelmaRig den Kreditstatus ihrer Kunden.

¢ Weiterfihrende Informationen finden Sie in der KMU Risikomanagement Arbeitsmappe
z. B. unter KMU Geschétftsrisiken 5-1 und Fachkenntnisse 4-3.
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4.4 Weitere Unternehmensrisiken

Nicht alle moglichen Unternehmensrisiken wurden oben beschrieben.

Schreiben Sie hier Probleme und Risiken auf, die mit der Unternehmensdkonomie verbunden
sind und oben nicht benannt wurden. Analysieren Sie die betriebswirtschaftlichen Aspekte
sorgfaltig und suchen Sie nach Gegenmallnahmen.

5 Organisation von Unternehmensaktivitaten

Der Ausgangspunkt von Unternehmensaktivitaten sind Service- oder Produktideen. Nachdem
ein Unternehmen gegriindet worden ist und seinen Betrieb aufgenommen hat, sollten seine
Aktivitaten kontrolliert und kontinuierlich weiterentwickelt werden. Die folgenden Informatio-
nen beziehen sich auf die Aktivitaten eines bereits bestehenden Unternehmens, nicht auf die
Griindung eines solchen.

31



5.1 Planung und Durchfiihrung von Aktivitaten

~Die Nachfrage nach Schneidern ging zuriick, als Ndhmaschinen auch fiir den privaten Haus-
halt nutzbar wurden®.

Ein Unternehmen kann ohne wettbewerbsfahige Produkte und ohne nachgefragte Dienst-
leistungen nicht tberleben. Beruht das Geschéaft eines Unternehmens auf einem einzigen
Produkt wirken sich plétzliche Veranderungen im Marktgeschehen fatal auf die gesamte Un-
ternehmung aus. Als beispielsweise die Strumpfhose auf den Markt kam, bedeutete dies das
Ende fir die Strumpfbandindustrie.

Wenn Investitionen in die Entwicklung neuer Produkte und potentieller Dienstleistungen un-
zulanglich sind und auf sich verandernde Bedirfnisse und Nachfragen der Kunden nicht
rechtzeitig eingegangen wird, ibernehmen die Mitwettbewerber unter Umstanden eine fiih-
rende Rolle auf dem Markt.

Manchmal ist es gut ,sich auf seinen Lorbeeren auszuruhen®, aber man darf dartiber nicht
den Blick nach vorne versdumen. Wie kdnnten Produkte und Dienstleistungen besser ges-
taltet werden, welche Produkte und Dienstleistungen kdnnten in Zukunft nachgefragt werden?
Es kann abhangig von der Situation des Unternehmens und des Marktes sinnvoll sein, zu
expandieren, aber ebenso kann es in bestimmten Situationen notwendig sein, die Unterneh-
mensaktivitdten zu drosseln. Beides beinhaltet spezifische Risiken.

Existieren Risiken zu den Anmerkungen

oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ Achten Sie darauf, dass die Produktpalette Produkte beinhaltet, die sich in verschiedenen
Stadien der Produkt-Lebenszyklen befinden. Neue Produkte und Dienstleistungen sollten
so rechtzeitig entwickelt werden, dass sie die bisher angebotenen ersetzen kdnnen, wenn
die Nachfrage ausbleibt.

¢ Machen Sie sich mit dem Angebot der Konkurrenz und deren Situation vertraut, aber ko-
pieren Sie nicht Produkte oder Dienstleistungen ohne sorgfaltige Priifung der eigenen
Méglichkeiten und der Mdglichkeiten des Marktes. Unterziehen Sie Kundenwiinsche einer
kritischen Prifung und vergréRern Sie nicht vorschnell die Produktpalette.

¢ Weiterfihrende Informationen finden Sie in der KMU Risikomanagement Arbeitsmappe
z. B. in den Arbeitsblattern Projektrisiken 5-8 und KMU Geschéftsrisiken 5-1.
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5.2 Abhangigkeiten

LAufgrund eines Streiks im Metallgewerbe musste die Produktion fiir zwei Wochen gestoppt
werden”,

Die Unternehmensaktivitaten sind abhangig von vielen Faktoren. Nachfrageanderungen be-
einflussen die Unternehmensprozesse und —aktivitaten, verspatete Lieferungen von Subun-
ternehmen kdénnen Unterbrechungen der Produktion verursachen.

Heutzutage bilden viele Untenehmen Netzwerke. Das bedeutet, dass der Erfolg des eigenen
Unternehmens vom Handeln und vom Erfolg anderer Unternehmen beeinflusst wird.

Wenn man sich in Abhangigkeiten begibt, sollten die Folgen, die sich daraus ergeben kon-
nen, sorgfaltig analysiert werden: Verzégerungen im Betriebsablauf, nicht frei festsetzbare
Handelsspannen und dadurch erzielte Gewinneinbullen, zusatzliche Kosten durch Verlust an
Eigentum, Produktionsunterbrechungen kénnen durch eigene Engpasse (Langzeiterkrankung
eines Mitarbeiters in einer Schlisselposition) oder durch Ereignisse beim Geschaftspartner
verursacht werden. Weitere Griinde fiir einen Produktionsstillstand sind Engpéasse bei der
Lieferung von Rohmaterial, Ausfalle von Maschinen, Anlagen und Geraten, Stromausfall,
Feuer und Einbruch, Fabrikationsfehler, nachlassende Nachfrage, Streiks... .

Unterbrechungen der unternehmerischen Aktivitaten haben die Stillegung einzelner Betriebs-
einheiten und den Verlust von Kunden zur Folge bis hin zur UnternehmensschlieRung.

Existieren Risiken zu den Anmerkungen

oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ Analysieren Sie die Situationen und Ereignisse, die zu kurzen/langen Unterbrechungen der
Produktionsablaufe flihren kénnen. Berlicksichtigen Sie dabei auch Ereignisse, die Sie
nicht beeinflussen kénnen, wie beispielsweise Streiks bei Zuliefererindustrien.

¢ Versicherungsunternehmen bieten eine Vielzahl von Versicherungen gegen Ausfallrisiken
an. Informieren Sie sich und vergleichen Sie die verschiedenen Anbieter.

¢ Diese Broschire beschreibt weitere Gefahren bei der Austibung geschaftlicher Aktivitaten,
die zu Verzogerungen und Unterbrechungen fiihren kénnen.

¢ Weiterfihrende Informationen finden Sie in der KMU Risikomanagement Arbeitsmappe
auf dem Arbeitsblatt Abhédngigkeit 5-2.
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5.3 Vereinbarungen und Haftungsfragen

~,Das ganze Geschéft wurde storniert, weil das Muster nicht die vorgeschriebenen Kriterien
erflillte.”

Kunden erwarten zu Recht, dass die erworbenen Produkte und Dienstleistungen ihren Er-
wartungen hinsichtlich der Qualitat sowie den gesetzlichen Vorschriften entsprechen.

Unternehmer sind fiir ihre Produkte verantwortlich. Das bedeutet, sie haften auch fir Scha-
den, die aus der Herstellung und dem Vertrieb ihrer Produkte entstehen. Fir Umweltschaden
koénnen sie ebenfalls haftbar gemacht werden.

Anmerkungen
Existieren Risiken zu den

oben genannten Punkten?

Kein Risiko O

Risiko unter Kontrolle (]

Handlungsbedarf O

Tipps

¢ Machen Sie die Kriterien und Bedingungen, die ein Produkt oder eine Dienstleistung erflil-
len muss, fur alle Beteiligten transparent (Kaufer, Hersteller, Subunternehmer...).

¢ Halten Sie Vereinbarungen mit Subunternehmen und anderen am Produktionsprozess
beteiligten Geschéaftspartnern schriftlich fest. Definieren Sie eindeutige und klare Zustan-
digkeiten, Liefertermine und Verantwortlichkeiten. Achten Sie auf das Vorliegen entspre-
chender Versicherungen.

¢ Ziehen Sie einen Anwalt bei Abschluss von Geschéftsvereinbarungen hinzu. Arbeitgeber-
oder Arbeitnehmerorganisationen sowie die Kammern bieten in diesem Zusammenhang
Beratung und Unterstitzung an. Die entsprechenden Rechtsetzungen missen unbedingt
bei Abschluss von Geschéaftsvereinbarungen Berlicksichtigung finden beziehungsweise
durfen auf keinen Fall gegen sie verstof3en.

e Unternehmer sollten in die Fortbildung ihrer Know how -Trager investieren, um eigene Ex-
pertise auch in Bezug auf die Rechtsprechung zu entwickeln. Mit diesem Wissen kann si-
tuativ entschieden werden, ob ein externer Anwalt hinzugezogen werden muss.

¢ Weiterfihrende Informationen finden Sie in der KMU Risikomanagement Arbeitsmappe
auf dem Arbeitsblatt Vertrdge und Verpflichtungen 5-3.
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5.4 Weitere Risiken in Zusammenhang mit Unternehmensaktivitaten

Nicht alle Gefahren, die aus den Aktivitaten eines Unternehmens resultieren, wurden oben
beschrieben.

Vermerken Sie hier weitere Probleme und Geféhrdungen, die mit der Organisation von Un-
ternehmensaktivitdten in Zusammenhang stehen.
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6 Interessensgruppen

Unabhéangig von den unternehmerischen Betatigungsfeldern ist jedes Unternehmen immer
eingebunden in ein Netzwerk von geschaftlichen Partnern (Zulieferer, Subunternehmer, Ver-
bande, Kammern, Behdrden, Kunden). Ohne diese Vernetzung ist unternehmerisches Han-
deln unmdéglich. Der Aufbau von Netzwerken ist verkn(lipft mit zeitgemaRem Management und
Unternehmenspraktiken.

Die genaue Kenntnis des Unternehmensumfelds bietet Chancen, die Risiken in Zusammen-
hang mit den Kooperationspartnern zu erkennen. Kunden, Geldgeber, Untervertragsnehmer
und Behorden werden als Interessensgruppen im folgenden behandelt.

6.1 Kunden

LUnser gré3ter Kunde hat seinen Zulieferer ohne Vorwarnung gewechselt. In Folge dessen
mussten wir einige Angestellte entlassen.”

Die Berlcksichtigung von Kundenbedirfnissen und —reaktionen ist unerlasslich. Geschieht
dies nicht, laufen sie Gefahr, diese zu verlieren. Vernachlassigen Sie auch nicht Ihre ,kleinen
Kunden®, denn es ist denkbar, dass diese einmal zu den GrolRkunden gehdren.

Eine VergroRerung des Kundenstamms verbunden mit einer Erhéhung der Auftrage ist wiin-
schenswert und sollte angestrebt werden, aber iberfordern sie sich nicht. Berlicksichtigern
Sie die momentanen Produktions- und Liquiditatskapazitaten. Kalkulieren Sie Zahlungsriick-
stande lhrer Kunden in Ihr Liquiditatskonzept ein. Eine praktizierte Kundennahe erweist sich
als vorteilhaft um konjunkturelle Schwankungen auszuloten.

Gefahrden Sie nicht die Handlungsfahigkeit des Unternehmens.

Existieren Risiken zu den Anmerkungen
oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ Besuchen Sie Messen und ahnliche Veranstaltungen — das gehodrt zu einem ausgereiften
Marketingkonzept. GroRunternehmen suchen und finden auf Messen ihre Kooperations-
partner.

¢ Weiterfihrende Informationen finden Sie in der KMU Risikomanagement Arbeitsmappe
z. B. auf den Arbeitsblattern Projektrisiken 5-8 und KMU Geschéftsrisiken 5-1.
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6.2 Geldgeber

<Wéhrend der guten Jahre haben wir uns mit verlockenden Fremdwé&hrungsdarlehen hinrei-
Ben lassen. Jetzt haben wir keinen Pfennig mehr.”

Vernachlassigte Kommunikation mit Geldgebern wahrend guten Zeiten kann zu Schwie-
rigkeiten fihren, wenn zusatzliche Finanzierung erforderlich wird.

Grof3e Betrage von Fremdkapital oder Fremdwahrungsdarlehen schwachen die Fahigkeit ei-
nes Unternehmens 6konomische Gefahren zu bewaltigen.

Unterschiedliche Arten von Subventionen und Maoglichkeiten fir Finanzhilfen sind entweder
nicht bekannt oder sie werden nicht genligend verwertet.

Existieren Risiken zu den Anmerkungen
oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ RegelmaRige Kommunikation mit der Bank und anderen Geldgebern ist auBerst wichtig.

¢ Informationen zu Geldgebern und verschiedenen Finanzierungsquellen kénnen beispiels-
weise von den Unternehmerverbanden erworben werden. Diese haben notwendige Sach-
kenntnis und bieten speziell fir KMUs bestimmte Dienstleistungen an.

¢ Weiterfihrende Informationen finden Sie in der KMU Risikomanagement Arbeitsmappe
z. B. unter KMU Geschétftsrisiken 5-1.
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6.3 Subunternehmer

,Ein Feuer im Tirbestand der Tiir und Tor GmbH verursachte Lieferprobleme fiir einen Her-
steller von Ferienhdusern.”

Wenn ein Unternehmen nur von einem einzelnen Subunternehmen beliefert wird, kénnen An-
derungen oder Stérungen im Betrieb dieses Subunternehmens ernstzunehmende Probleme
in den eigenen Betriebsablaufen verursachen.

Verspatete oder total unterbrochene Lieferungen sowie Qualitatsprobleme kénnen die eige-
nen Lieferungen gefahrden und zu einem Verlust von Kunden flihren.

Versicherungen decken mindestens einen Anteil des finanziellen Verlustes ab. Jedoch kon-
nen durch Versicherungen verlorene Kunden nicht wiedergewonnen werden.

Existieren Risiken zu den Anmerkungen

oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

¢ Im modernen Geschéftsleben werden nicht alle Aufgaben aus eigener Kraft durchgefihrt.
Haufig konnen deutliche Kosteneinsparungen mit der Hilfe von Subunternehmen erzielt
werden. Zusatzlich kann ein Teil der Risiken mit einem Subunternehmen geteilt werden.

o Fir die wichtigsten Zulieferteile sollten alternative Lieferanten bekannt sein, um den Ausfall
eines Lieferanten kompensieren zu kénnen. Die Qualitat der Lieferanten sollte dem eigenen
Qualitatsstandard entsprechen. Ein funktionierendes Qualitatssicherungssystem ist eine
Garantie fir eine gute Zusammenarbeit mit dem Subunternehmen.

¢ Halten Sie Vereinbarungen mit Subunternehmen und anderen am Produktionsprozess
beteiligten Geschéftspartnern schriftlich fest. Definieren Sie eindeutige und klare Zustan-
digkeiten, Liefertermine und Verantwortlichkeiten. Achten Sie auf das Vorliegen entspre-
chender Versicherungen. Bei der Erstellung eines Vertrages sollte eine Rechtsberatung
genutzt werden. Moglicherweise haben Unternehmer- oder Arbeitgeberverbande bereits
gebrauchsfertige Vertragvorlagen.

¢ Die wirtschaftliche Situation des Subunternehmens sollte im Auge behalten werden.

¢ Weiterfihrende Informationen finden Sie in der KMU Risikomanagement Arbeitsmappe
z. B. unter Vertrdge und Verpflichtungen 5-3, KMU Geschéftsrisiken 5-1 und Abhéngigkeit
5-2.
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6.4 Behorden

,Das Amt fiir Arbeitsschutz hat wegen der Freisetzung von Lésemitteln den Einbau eines Fil-
tersystems gefordert.”

Bereits bei Griindung ist ein Unternehmen verpflichtet, mit verschiedenen Behérden zusam-
men zu arbeiten und erforderliche Genehmigungen einzuholen. Gesetzgebung, Normen,
Standards sowie andere Regelungen und Forderungen sind normalerweise keine direkten
Gefahren, jedoch kénnen viele Probleme entstehen, wenn deren Berlicksichtigung vernach-
Iassigt wird. Das Eingreifen der Behorden in den Betrieb eines Unternehmens — beispielswei-
se im Zusammenhang mit einer Prifung — zeigt an, dass entsprechende Angelegenheiten
schlecht verwaltet werden. Missachtung von Warnungen, Reparaturanordnungen oder ande-
ren vergleichbaren MaRnahmen, kann zur Verhangung einer Geldstrafe oder zur Betriebsun-
terbrechung fihren.

Existieren Risiken zu den Anmerkungen

oben genannten Punkten?

Kein Risiko O
Risiko unter Kontrolle (]
Handlungsbedarf O

Tipps

e Feuerwehr und Arbeitsschutzbehdrden fihren regelmafige Prifungen im Unternehmen
durch. Dabei oder auf Anforderung zu einem anderen Zeitpunkt, kénnen sie Rat fiir Prob-
lemlésungen geben.

e Wahlen Sie einen zuverlassigen und erfahrenen Finanzbuchhalter fir Ihr Unternehmen. Er
oder sie kennt die Gesetzgebung und kann lhnen einen korrekten Rat fir die Planung ge-
ben.
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6.5 Andere Gefahren der Interessensgruppen

Nicht alle Gefahren in Verbindung mit den Interessensgruppen wurden oben beschrieben.

Vermerken Sie hier weitere Probleme und Gefahrdungen, die mit Interessensgruppen in Zu-
sammenhang stehen.
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Risikobeurteilung

Risiken oder Probleme, die in der Analysephase mit ,Handlungsbedarf* identifiziert worden
waren, werden nun hinsichtlich ihres Gefahrdungspotentials bewertet. Die Arbeitsgruppe,
welche die Probleme identifizierte, kann auch die Bewertung vornehmen. Gegebenenfalls ist
die Gruppe um Mitarbeiter zu erganzen, die sich mit den zu untersuchenden Themen am
besten auskennen.

Ein Ubersichtsbogen fiir Risikomanagement MaBnahmen wurde entwickelt, um die Risi-
kobeurteilung, sowie die Planung und die Umsetzung der GegenmafR3nahmen zu unterstit-
zen. ldentifizierte Risiken werden zunachst in der Spalte ,Gefahren oder Probleme" fest-
gehalten. Ein Beispiel tber die Verwendung des Bogens kdnnen Sie in der Broschiire KMU
Schwachstellenanalyse finden.

Listen Sie die identifizierten Themenbereiche so prazise wie méglich und auf eine verstandli-
che Weise auf, so dass jeder Mitarbeiter versteht, worum es geht.

Analyse der Risikoursachen

Um das Gefahrdungspotential der Risiken beurteilen zu kénnen, missen Ursachen und Fol-
gen der Gefahr detaillierter untersucht werden. Ansatzweise wird dies bereits wahrend der
Phase der Risikoidentifizierung geschehen sein. Unter Moderation des Projektverantwortli-
chen werden in dieser Phase die identifizierten Risiken, Probleme, ihre Ursachen und Folgen
erortert. Eventuell muss ein externer Spezialist hinzugezogen werden.

In der Spalte ,Ursachen der Gefahren" werden die Ursachen der Risiken oder der Gefahren
notiert und die Konsequenzen in ihrer Tragweite festgehalten. Beachten Sie, dass ein Ereig-
nis Folge verschiedener Ursachen sein kann.

Analyse der Folgen einer Gefahr

Um das Ausmal eines Risikos zu beurteilen, missen Tragweite und Schweregrad der Risi-
kofolgen analysiert werden. Uberlegen Sie sich die schlimmstmagliche Situation oder die
weitreichensten Folgen und die typischerweise zu erwartenden Folgen. Vermerken Sie bitte
diese Folgen in der entsprechenden Spalte ,Schlimmste/Typische Folgen* des Ubersichts-
bogens.

Beurteilung des Bedrohungspotentials eines Risikos
Die Dringlichkeit der Durchfiihrung von MaRnahmen wird in erster Linie auf der Grundlage

des Bedrohungspotentials von Risiken flir das Unternehmen entschieden. Das Ausmal eines
Risikos hangt von zwei Faktoren ab:
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e Wahrscheinlichkeit: Je haufiger oder wahrscheinlicher eine Gefahr auftritt, desto groRer ist
das Risiko.
¢ Folgen: Je grofier der Schaden ist den eine Gefahr verursacht, desto groer ist das Risiko.

Risiken kdnnen nach verschiedenen Gesichtspunkten beurteilt werden. Das Ausmal} eines
Risikos kann beispielsweise entweder mit Worten (vernachlassigbar — unakzeptabel) oder
numerisch (Skala von 1 — 5) beschrieben werden.

Mit untenstehender Tabelle kénnen Sie das Bedrohungspotential der Risiken, die Sie identifi-
ziert haben, bestimmen. Sie kénnen dies mit Worten (vernachlassigbares Risiko bis unak-
zeptables Risiko) oder numerisch tun (Skala 1 bis 5). Beachten Sie, dass die Beurteilung
des Gefahrdungspotentials ein Risiko nicht groBer oder kleiner macht! Es dient nur da-
zu, MalRnahmen hinsichtlich ihrer Dringlichkeit zu taxieren.

Wahrscheinlichkeit Folgen des Ereignisses

des Ereignisses Gering Schadlich Ernst
Unwahrscheinlich | 1. Bedeutungsloses Risiko | 2. Geringes Risiko 3. MaRiges Risiko

Moglich 2. Geringes Risiko 3. MaRiges Risiko 4. Bedeutsames Risiko
Wahrscheinlich 3. MaRiges Risiko 4. Bedeutsames Risiko | 5. Unertragliches Risiko
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Risikomanagement: Ableitung von MaRnahmen

Wahrscheinlich wurden MalRhahmen zur Losung eines Risikoproblems bereits wahrend der
Phase der Risikoidentifikation erdrtert. Notieren Sie diese MalRnahmen sowie die fir die Um-
setzung verantwortlichen Personen auf dem Ubersichtsbogen fiir Risikomanagement-
MaBnahmen.

Nicht alle Risiken kdénnen beseitigt werden. Die Dringlichkeit der Mainahmen hangt von dem
Ausmald der Risiken ab. Beginnen Sie mit den MaRnahmen, deren Gefahrenpotential am
hoéchsten eingeschatzt wurde und beseitigen Sie diese Gefahren umfassend und systema-
tisch. Aber vernachlassigen Sie nicht ganz die "akzeptablen oder moderaten Risiken". Diesen
kann oft mit relativ geringfiigigen Kosten entgegengewirkt werden.

Identifizierte Risiken kdnnen auf mehrere Arten bewaltigt werden. Priméares Ziel ist, das Auf-
treten von Unféllen zu verhindern oder ihre Folgen zu reduzieren. Einige Verfahren des Risi-
komanagements werden unten dargestellt.

e Vermeidung des Risikos: Normalerweise ist es nicht mdglich, ein Risiko vollstdndig aus-
zuschliefRen. Dies ist meist nur dann zu erreichen, wenn diese Unternehmensaktivitat ein-
gestellt oder vermieden wird. Die mit der Handhabung einer gefahrlichen Chemikalie ver-
bundenen Risiken kdnnen z. B. durch das Wechseln zu einer unbedenklichen Substanz
vermieden werden.

¢ Reduzierung des Risikos: Ein Risiko kann verringert werden, wenn es madglich ist, die
Wahrscheinlichkeit oder die Folgen eines Falls zu beeinflussen. Das Bestreben geht dahin,
die Umstande so anzupassen, dass die betreffende Gefahr so selten wie moglich auftritt
und dass ihre Folgen, bei Auftreten, so gering wie maéglich sind.

e Ubertragung und Verteilung des Risikos: Eine Gefahr kann auf einen anderen Akteur,
beispielsweise mit Vereinbarungen, Gbertragen werden. Typische Vereinbarungen betreffen
Transport und Subunternehmen. Eine andere Alternative ist z. B. die Folgen einer Gefahr
durch Versicherungen zu reduzieren.

o Beibehalten des Risikos: Risiken sind ein Bestandteil von Unternehmensaktivitaten. Eini-
ge Risiken mussen toleriert werden, weil sie Bestandteil der unternehmerischen Verant-

wortung sind.

Vorschlage zum Umgang mit identifizierten Gefahren und Problemen oder zu ihrer weiteren
Untersuchung finden Sie in den Anmerkungen zu , Tipps®.
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Sachbearbeiter und Zeitplan

Benennen Sie friihzeitig einen Verantwortlichen, der sich um die Durch- und Fortfiihrung
des Risikomanagements kiimmert. Nicht alles kann sofort getan werden. Jedoch ist es immer
gut, sich Uber den Zeitplan sowie die Umsetzung der MaBnahmen einig zu sein.

Eine Sitzung wird in angemessenen Abstanden, z. B. einmal im Monat oder ein paar Mal im
Jahr, geplant, um die Durchfiihrung der vorgeschlagenen Maflinahmen zu Uberprifen. Risi-
ken, die unter Kontrolle gebracht worden sind, werden in der Spalte Erledigt des Ubersichts-
bogens entweder mit einem Vermerkzeichen oder mit O.K. gekennzeichnet.

Wir wiinschen lhnen viel Erfolg bei der Identifikation von Risiken und im Risikomana-
gement!
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